Redes Bayesianas en la Ingenieria del Software

Daniel Rodriguez', Javier Dolado®

Universidad de Alcald®, Universidad del Pais Vasco?

Resumen. Muchas de las actividades en la ingenieria del software, como por ejem-
plo, la estimacion de costes o esfuerzo, evaluacion de riesgos o fiabilidad tratan con
valores inciertos o probabilisticas. Por tanto, diversas técnicas estadisticas y la teo-
ria de la probabilidad han sido aplicadas a la ingenieria del software desde sus
inicios. Mas recientemente, modelos graficos, que combinan probabilidad y teoria
de grafos, estan siendo aplicados a problemas de la ingenieria del software donde la
incertidumbre esta presente. En este capitulo, se proporciona una vision general de
las redes Bayesianas, sus fundamentos en la teoria de la probabilidad, la nocion de
propagacion y su construccion, incluyendo técnicas de mineria de datos. Ademas,
se describen diferentes extensiones de las redes Bayesianas, asi como su aplicacion
a la ingenieria del software y comparacion con otras técnicas.

Palabras clave: Redes Bayesianas, estimacion en la ingenieria del software, mine-
ria de datos en la ingenieria del software

Introduccion

Las redes Bayesianas son modelos graficos probabilisticos utilizados en la toma de
decisiones (Castillo et al 1998, Neapolitan 2004, Korb y Nicholson 2004, Jensen
2001, 1996). Una red Bayesiana representa una funcion de distribucién conjunta
sobre un conjunto finito de variables. Se componen de dos partes:

- La parte cualitativa, es una estructura grafica (grafo) que describe las posibles
entidades (variables) y dependencias entre ellas.

- La parte cuantitativa esta compuesta por probabilidades condicionadas que re-
presentan la incertidumbre del problema, dicho de otro modo, creencias de las
relaciones causa efecto entre los nodos.

A modo de ejemplo, la red Bayesiana de la Figura 1 representa un modelo muy
simplificado de estimacion de errores en la ingenieria del software. Cada nodo del
grafo representa una variable del dominio: defectos insertados, detectados y resi-
duales (nimero de defectos que permanecen en el codigo una vez entregado al
cliente). Cada arco del grafo representa una relacidon causal entre variables; los de-
fectos insertados influyen en el nimero de defectos detectados durante el testeo y el
numero de defectos residuales, a su vez, el nimero de defectos detectados influye
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en el namero de defectos residuales. En este caso, cada variable puede tomar sola-
mente dos valores, bajo o alto. Las relaciones entre variables son caracterizadas por
medio de las tablas de probabilidad, también mostradas en la Figura 1.
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Fig. 1. Red Bayesiana simplificada para la estimacion de defectos

Una vez que se tienen evidencias sobre el estado de ciertas variables, es decir,
cuando tenemos conocimiento o podemos observar su estado, se actualizan las ta-
blas de probabilidad propagando las nuevas probabilidades.
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Fig. 2. Modo de ejecucion sin evidencias introducidas

En general, los programas para manipular redes Bayesianas tienen dos modos de
operar: un modo de edicion que permite la creacion de redes y la especificacion de
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tablas de probabilidad como muestra la Figura 1, y un modo de consulta (ver Figu-
ras 2 y 3), donde se introducen las evidencias y se propagan las nuevas probabilida-
des. En el caso de la Figura 2 muestra las probabilidades de cada variable sin evi-
dencias introducidas. En este caso, las probabilidades estdn distribuidas
uniformemente y no se puede decir mucho del estado del dominio.
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Fig. 3. Modo de ejecucion con evidencias introducidas

Sin embargo, si tenemos la certeza (100% de probabilidad) de que el nimero de
defectos insertados es bajo, y de que un alfo nimero de defectos fueron detectados
durante el testeo, la red Bayesiana propaga las probabilidades estimando que el nu-
mero de defectos residuales serd bajo con una probabilidad de 0,8 y alto con una
probabilidad de 0,2. La Figura 3 muestra dicho escenario, las barras que marcan un
100%, indican variables con estado conocido; el resto muestran las nuevas probabi-
lidades después de propagar las evidencias. Notese que la salida es una distribucion
de probabilidades en vez de un Unico valor. Naturalmente, consideraremos el valor
con mayor probabilidad como el valor estimado.

Fundamentos de las redes Bayesianas

Formalmente, una red Bayesiana es un grafo dirigido aciclico(Neapolitan 2004,
Korb y Nicholson 2004, Jensen 2001, Jensen 1996). Los nodos representan varia-
bles aleatorias del dominio X;, X,,..., X, y los arcos representan relaciones de de-
pendencia entre variables. Las redes Bayesianas asumen que un nodo depende so-
lamente de sus padres y que cada nodo esta asociado a una tabla de probabilidades
condicionales, que definen la probabilidad de cada estado en los que puede estar
una variable, dados los posibles estados de sus padres. Una red Bayesiana se mues-
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tra la probabilidad de distribucién conjunta para un conjunto de X;, X,..., X, tal
que:

P(x;, x5, ooy Xp) = [1i=1.0 P (x: | padres (X)) (1)

donde x; representa el valor que toma la variable X' y padres(X;) denota los valores
que tienen el conjunto de los padres en la red Bayesiana del nodo X;. Por tanto, cada
estado de una variable puede ser calculado multiplicando un nimero reducido de
valores en las tablas de probabilidad.

Tipos de Evidencia

Las redes Bayesianas se utilizan en problemas en los que interviene la incertidum-
bre, es decir, donde no se tiene un completo conocimiento del estado del sistema,
pero que sin embargo, podemos realizar observaciones (obtener evidencias) y en-
tonces, actualizar las probabilidades del resto del sistema. Hay dos tipos de eviden-
cia:

— Evidencia firme o especifica (instanciacion), se da cuando se asigna un valor
concreto a una variable, es decir, tenemos certeza del estado de dicha variable.
Por ejemplo, imaginese que la variable 4 representa el resultado de un partido
de baloncesto, con dos posibles estados (ganar, perder); si conocemos que el
equipo ha ganado el partido, podremos asignar la probabilidad 1 (certeza abso-
luta) al estado ganar y 0 al estado perder.

— Evidencia parcial o virtual de un nodo, permite actualizar las probabilidades a
priori de los estados que puede tomar la variable. Por ejemplo, a la variable re-
sultado del partido de baloncesto, si el equipo pierde por 20 puntos a pocos
minutos del final, podriamos asignar una probabilidad muy alta a perder y
muy baja a ganar.

Variables Continuas

Las redes Bayesianas permiten usar variables continuas, sin embargo, al haber un
numero infinito de estados, el problema reside en la especificacion de las tablas de
probabilidad condicional. Hay dos formas de abordar este problema:

— La discretizacion consiste en dividir el rango de las variables continuas en un
numero finito de intervalos exhaustivos y exclusivos. Por ejemplo, si la varia-
ble temperatura en un dominio a modelar puede tomar cualquier valor entre 0
y 100, es posible dividir el rango en un niimero finito de intervalos: (0-20],
(20-40] y (40-100]. Naturalmente, al discretizar se pierde informacion que de-
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pende del dominio y el nimero de intervalos. Es el método mas comun ya que
la mayoria del las herramientas y algoritmos se basan en nodos discretos.

— El segundo método consiste en usar modelos paramétricos como la distribu-
cion Gausiana, que es representada por dos parametros, la media y la varianza.

Inferencia en redes Bayesianas

Una red Bayesiana proporciona un sistema de inferencia, donde una vez encontra-
das nuevas evidencias sobre el estado de ciertos nodos, se modifican sus tablas de
probabilidad; y a su vez, las nuevas probabilidades son propagadas al resto de los
nodos. La propagacion de probabilidades se conoce como inferencia probabilistica,
es decir, la probabilidad de algunas variables puede ser calculada dadas evidencias
en otras variables. Las probabilidades antes de introducir evidencias se conocen
como probabilidades a priori; una vez introducidas evidencias, las nuevas eviden-
cias propagadas se llaman probabilidades a posteriori (Huang y Darwiche 1996,
Cooper 1987, Russell y Norvig 2003).

En redes formadas por un gran nimero de nodos y dependencias, la propagacion
de probabilidades tiene un alto coste computacional, siendo un problema NP-
complejo (Cooper 1987). Por ejemplo, una red con n variables booleanas contiene
2" valores. Sélo a partir de finales de los afios 80, con el desarrollo de nuevos algo-
ritmos de propagacion ha sido posible usar redes capaces de modelar problemas
reales. No es necesario entender los algoritmos de propagacion para utilizar redes
Bayesianas, sin embargo es importante entender los principios basicos para selec-
cionar los algoritmos mas adecuados y las herramientas que los implementan. Los
algoritmos de propagacion pueden dividirse en dos grandes grupos: (i) algoritmos
de propagacion exactos, si no hay error en las probabilidades calculadas, y (ii) algo-
ritmos aproximados, en cuyo caso las probabilidades de los nodos son estimadas
con cierto margen de error.

Los algoritmos de propagacion exactos mas simples incluyen Inferencia median-
te Enumeracion y Eliminacion de variables (Russell y Norvig 2003). En redes mul-
tiplemente conexas, los algoritmos de agrupamiento desarrollados por Lauritzen y
Spiegelhalter (1988) son los mas utilizados. Los algoritmos de propagacion exacta
funcionan bien con redes de hasta aproximadamente 30 nodos, sin embargo, no son
apropiados para redes con mas nodos o altamente conexas. Para estos casos se han
desarrollado algoritmos aproximados.

Los métodos aproximados pueden clasificarse en métodos de simulacion estocés-
tica y los métodos de blisqueda determinista. Dentro de los métodos aproximados,
los de simulacion estocastica, también llamados de Montecarlo, son los mas estu-
diados y utilizados. Esta clase de algoritmos realizan la inferencia por medio de
muestreos de nimeros aleatorios que dependen de las probabilidades de la red. Las
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probabilidades condicionales se calculan dependiendo de las frecuencias generadas
en el muestreo. Para una descripcion mas detallada de algoritmos de propagacion se
pueden consultar los libros de Neapolitan (2004) o Russell y Norvig (2003).

Ingenieria del Conocimiento utilizando redes Bayesianas

Por ingenieria del conocimiento en las redes Bayesianas se entiende el proceso de
construccion, validacion y utilizacion de redes Bayesianas. De manera simplificada,
consiste en definir la estructura (el grafo) y los parametros (las tablas de probabili-
dad) de la red. Para ello es necesario ejecutar los siguientes pasos (generalmente es
necesario realizar varias iteraciones). Estos pueden ser llevados a cabo por ingenie-
ros del dominio o, si se tienen bases de datos del dominio, con ayuda de algoritmos
de mineria de datos:

— Una vez conocido el dominio que se quiere modelar, el primer paso consiste
en seleccionar las variables de interés, seleccionando variables que no afiadan
complejidad innecesaria a la estructura. En dominios complejos con muchas
variables, puede ser dificil enumerar todas las variables importantes y conocer
sus relaciones causales.

— Para cada variable del dominio, es necesario decidir si sera utilizada como va-
riable entrada, su tipo (Booleano, etiquetas, numérico) y si es necesario discre-
tizarla. En el caso de redes con variables continuas sera necesario definir los
parametros de las variables continuas.

— Una vez seleccionadas las variables, es necesario definir la topologia de la red,
es decir, las relaciones causales entre las variables. Generalmente las redes
creadas teniendo en cuenta las relaciones causales son mas compactas, maxi-
mizando las independencias condicionales sin arcos innecesarios. Es importan-
te distinguir entre correlacion y causalidad. Causalidad implica correlacion pe-
ro no a la inversa. Las técnicas de mineria de datos pueden ayudar en la
busqueda de redes, pero generalmente necesitan ser complementadas por los
expertos del dominio, bien afiadiendo o borrando arcos, bien definiendo o co-
rrigiendo direcciones de relaciones causales.

— El siguiente paso consiste en la definicion de las tablas de probabilidad para
cada uno de los nodos. En este paso, los ingenieros del conocimiento pueden
ayudarse de la mineria de datos si existen bases de datos del dominio.

— Una vez creada la red Bayesiana es necesaria su evaluacion y verificacion de
su utilidad; por ejemplo, mediante el analisis de sensibilidad para comprobar
coémo la variacion de valores introducidos como evidencias en ciertas variables
afectan a los resultados en el resto de variables.
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En sistemas con pocas variables y estados, estos pasos pueden ser llevados a cabo
por expertos del dominio o ingenieros del conocimiento especificando la red y los
parametros a mano. Sin embargo, a menudo se tienen bases de datos del dominio
(en la ingenieria del software, por ejemplo, histéricos de proyectos), donde los ex-
pertos utilizan los pasos anteriores combinados con la mineria de datos para obtener
las redes. En estos casos, es posible automatizar en cierta medida la creacion de re-
des Bayesianas siguiendo los pasos tipicos de la mineria de datos que se describen a
continuacion (Fayyad et al. 1996):

— Preparacion de los datos: Los datos son formateados de forma que las herra-
mientas puedan manipularlos, juntar diferentes bases de datos, etc.

— Seleccion y limpieza de los datos: Tipicamente, este paso consiste en la selec-
cién de variables, discretizar los datos, decidir sobre valores anémalos, ruido,
etc.

— Mineria de datos: Es en este paso se produce la extraccion del conocimiento,
donde se aplican algoritmos para la creacion de las redes Bayesianas. El proce-
so de mineria de datos para la creacion de redes Bayesianas esta compuesto de
dos tareas principales al igual que se ha descrito anteriormente:

1. Induccion del mejor modelo cualitativo partiendo de los datos y/o cono-
cimiento previo de los expertos del dominio.

2. Estimacion de las tablas de probabilidades: una vez la estructura ha sido
definida, se definen las tablas de probabilidad, siendo el método mas sen-
cillo, el que se basa en las frecuencias obtenidas de los datos.

— Interpretacion de los resultados: en el caso de las redes Bayesianas consistiria
en realizar inferencias basandose en las evidencias obtenidas.

— Asimilacion y explotacion de los resultados.

La Figura 4 muestra los tipicos pasos comentados, indicando que el experto de
dominio necesita complementar los algoritmos de mineria de datos con la limpieza
los mismos, afadiendo o quitando arcos del grafo, asignando direcciones a los ar-
cos, etc. El ultimo paso indica que una vez que la red ha sido creada, puede ser uti-
lizada para realizar inferencias.
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Fig. 4. Pasos tipicos en la construccion de redes Bayesianas partiendo de bases de datos

Como ejemplo de la creacion de redes Bayesianas en la ingenieria del software,
imaginemos que una compaiia con una base de datos de proyectos con los atributos
definidos en la Tabla 1 y un subconjunto de los datos podria ser como los que se
muestran en la
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Tabla 2. En cursiva y negrita se destacan posibles errores en los datos que pueden
darse: errores de escritura (p.e., organic en vez de organico) que los algoritmos de
aprendizaje confundiran con atributos diferentes, outliers (p.e., 3098 en vez de 309)
o finalmente, valores que no fueron almacenados en la base de datos (generalmente
son espacios en blanco, guiones, o signos de interrogacion).

Tabla 1. Ejemplo de atributos en una base de datos de proyectos

Variable Descripcion Tipo

Complejidad  Tipo de proyecto (Organico, mediano y complejo). Discreta

Tamafio No. de lineas de codigo (en miles) Continua

Esfuerzo Horas (p.e, persona/mes ~ 152h/mes) Continua

Duracion No. de meses Continua

Personal No. de personas a tiempo completo requeridas para Continua
llevar a cabo el proyecto.

EsfDisefio Calidad/experiencia del equipo de disefio, p.e., Bajo, Discreta
Medio, Alto

Deflntro No. of defectos introducidos durante el desarrollo Continua

EsfTest Calidad/experiencia del equipo de testeo, p.e., Bajo, Discreta
Medio, Alto

DefRes No. de defectos encontrados posteriores a la entrega  Continua
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Tabla 2. Ejemplo de base de datos de proyectos

Tamaisio Complejidad  Esfuerzo ... Deflntro EsfTest DefDetec DefRes
10 Organico 26.9 ... 240 Bajo 48 192

12 Organic 36.4 ... 3098 Medio 39 90

45 Embebido 346.5 ... 1257 ? 454 345

En consecuencia, los datos necesitan ser procesados para corregir los errores.
Ademds, en el caso de las redes Bayesianas las herramientas generalmente necesitan
los atributos discretizados. Para discretizar los atributos es necesario seleccionar el
numero de intervalos. Los intervalos se dividen teniendo en cuenta la frecuencia, es
decir, el nimero de instancias en cada intervalo o utilizando el mismo rango, es de-
cir, la misma distancia. Naturalmente, siempre se pierde ‘informacion’ al discreti-
zar. La Tabla 3 muestra parcialmente como los atributos continuos pueden ser dis-
cretizados. Los atributos continuos se transforman en intervalos que pueden ser
usados como etiquetas discretas, por ejemplo el Tamario se ha dividido en un nume-
ro de intervalos etiquetados como (‘<8.5’, >8.5<16.5’, ..., *>16.5<24.5"). El exper-
to del dominio decidira el numero de intervalos, rechazar o corregir instancias con
outliers, etc.

Tabla 3. Ejemplo de variables discretizadas

Tamano d Esfuerzo d ... DefDetec d DefRes d
<8.5 <24.45 <415 <38.5
>8.5<16.5 <24.45 >41.5<77.5 >171.5<203.5
>16.5<24.5 >24.45<50.1 ... >77.5<114.5 >316.5<361.5

Una vez que hemos preprocesado los datos, empieza el proceso de aprendizaje
(el proceso de mineria de datos). En el caso de las redes Bayesianas consiste en
aprender la estructura de la red y generar las tablas de probabilidades para cada no-
do. En la mayoria de los casos en este paso también seran necesarios expertos del
dominio para definir total o parcialmente la estructura de la red, decidiendo la di-
reccion de los arcos (relaciones causa-efecto), nodos raiz/hoja y/o parametros como
umbrales, algoritmos, etc. Una vez obtenida la red es posible que sea necesario edi-
tarla para afiadir, borrar o invertir los arcos. En la Figura 5 se muestra la pantalla de
la herramienta Hugin (2006) para refinar la red obtenida por el algoritmo de mineria
de aprendizaje de la red.



Redes Bayesianas en la Ingenieria del Software 11

%2 Learning Wizard x|

Structure Uncertanties

Data Acquisition The structure could not he completely determined. Tou

Data Preprocessing may help resolving the sStructure uncertainties.
Structure Constraints EI%}I iI gflgfl@ldf’lfl il @\IQIFITI
Structure Learning

StructurelUncertanties]
Data Dependences
Prior Distribution Knowledge

EM-Learning

Model size: 29

Help | = Back. | Mext = | Cancel |

Fig. 5. Pantalla de Hugin para resolver incertidumbres de la estructura de la red.

Finalmente, una vez definida la estructura de la red, los parametros de los nodos
(las tablas de probabilidad) se calculan de acuerdo a la estructura y los datos sumi-
nistrados. Una vez obtenida la red Bayesiana, se puede utilizar las herramientas de
inferencia para razonar sobre el dominio. Debe puntualizarse que generalmente las
herramientas no dan un tnico valor, sino una probabilidad por cada uno de los esta-
dos.

Por ejemplo, la Figura 6 muestra que si el Tamario (Tamano_d, es la variable dis-
cretizada) esta entre las 33.5 y 44.5 miles de lineas de codigo, la probabilidad de
que la duracion sea menor de 12.35 (etiquetado como ‘<12.35%) es de 0.96, la pro-
babilidad de que esté entre 12.35 y 16.25 es de 19.62, la probabilidad de que esté
entre 19.15 y 21.45 es de 0.96 y de que sea mayor de 21.45 es solamente 0.96. Na-
turalmente, la prediccion es que la duracion estimada estara dentro el intervalo con
mayor probabilidad. Para obtener valores concretos podria usarse la esperanza ma-

tematica: E/X]= Z X; P(X;), donde x; podria ser el valor medio del intervalo.
i
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Fig. 6. Ejemplo de inferencia utilizando Hugin

Extensiones de las redes Bayesianas

Las redes Bayesianas estudiadas se pueden extender para acomodar la creacion de
redes partiendo de subredes, que tengan en consideracion el tiempo, etc. En esta
seccion, se introduce una vision general de extensiones a las redes Bayesianas, aun-
que debe tenerse en cuenta que no todas las herramientas proveen estas facilidades.

Redes Bayesianas Orientadas a Objetos

Pearl (1986) ya definid modismos (idioms, en inglés) como fragmentos que pueden
ser ensamblados, ya que es frecuente que una misma subred se repita varias veces
en un mismo modelo o en otros modelos del mismo dominio. Los modismos o
fragmentos pueden actuar como bloques que, unidos, forman sistemas mas comple-
jos. Ademas pueden ayudar a identificar la granularidad de los procesos que mode-
lan.

Las Redes Bayesianas Orientadas a Objetos (OOBN, en sus siglas en inglés) fa-
cilitan la representacion de redes con un gran niimero de nodos de una manera mo-
dular (Koller y Pfeffer 1997). Por tanto, es posible reutilizar subredes ya construi-
das dentro del sistema en las que cada subred tiene su propia identidad, ahorrando
tiempo y esfuerzo a los ingenieros del conocimiento encargados de modelar el sis-
tema. La topologia y las tablas de probabilidad pueden ser reusadas sin ninguna
modificacion. Las redes pueden estar compuestas de subredes, que a su vez, pueden
contener otras subredes, etc. En la creacion de este tipo de redes, los autores han he-
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redado mucha de la terminologia del paradigma orientado a objetos. El mayor bene-
ficio de las redes orientadas a objetos es que la construccion y las inferencias son
realizadas de manera modular.

Hasta la fecha, muy pocas herramientas implementan redes orientadas a objetos,
una de ellas es Hugin (2006), en la que se incluyen nodos llamados instancias que
representan subredes. Las instancias o modulos contienen nodos de interfaz que
pueden ser de entrada o de salida. La Figura 7 (a) muestra un ejemplo de subred y
su equivalente de forma abstracta (Figura 7 (b)). Las subredes se comportan como
redes Bayesianas normales, de manera que también pueden ser usadas para el razo-
namiento. Para realizar la inferencia en las redes Bayesianas orientadas a objetos, lo
normal es transformarlas en redes normales y entonces realizar las inferencias.

;_'""Entradal""‘_; ;_'""Entradal""‘_;

Nodo abstracto

(b)

Fig. 7. (a) OOBN extendida (b) OOBN representada de modo abstracto

En ingenieria del software, Neil et al (2000) han aplicado las redes Bayesianas
orientadas a objetos y han propuesto una metodologia basada en una serie de mo-
dismos para ayudar a los expertos del dominio a crear redes complejas con un gran
nimero de nodos en un proyecto llamado SERENE (SafEty and Risk Evaluation
using Bayesian Networks).

Diagramas de Influencia

Aunque las redes Bayesianas son usadas para la toma de decisiones, los conceptos
de utilidad y decision no estan modelados explicitamente. La teoria de la utilidad
unida a las redes Bayesianas proporcionan un marco para la toma de decisiones
llamado diagramas de influencia o redes de decision (Jensen 1996).

Los diagramas de influencia, extienden las redes Bayesianas con dos nuevos ti-
pos de nodos llamados utilidad (o valor) y decision para modelar explicitamente la
toma de decisiones. Ademas el nodo de forma circular u oval de las redes Bayesia-
nas generales se denomina nodo de azar (ver Figura 8). Los valores de los nodos de
decision contienen las acciones que puede tomar la persona encargada de la toma de
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decisiones (en nuestro caso el gestor de proyectos). El nodo valor representa la uti-
lidad y cuantifica las preferencias (generalmente en dinero) de las decisiones.

O 1o

Probabilidad Decision Utilidad
Fig. 8. Tipos de nodos en un diagrama de influencia

Por ejemplo, imaginese un escenario en la ingenieria del software donde el gestor
de proyectos necesita decidir si lleva a cabo inspecciones (reuniones formales don-
de se evalua el disefio o codigo) o no. Es de sobra conocido que las inspecciones de
codigo reducen el numero de defectos, y que corregir un error en un sistema ya en
produccion es mucho mas caro que lo que seria durante el testeo; sin embargo, las
inspecciones son costosas debido al nimero de horas invertidas por el personal. Por
tanto, puede ser beneficioso recabar informacion adicional antes de decidirse por la
realizacion de inspecciones. La Tabla 4 muestra la funcidon de utilidad combinando
el coste de realizar inspecciones junto con el hecho de que si entregamos al cliente
un producto con alto nimero de errores, se perderia dinero en el proyecto. A menor
numero de errores, mayor beneficio proporcionara el proyecto.

Tabla 4. Funcion de utilidad

Residual
Alto Medio  Bajo
Inspeccionar  si -50 0 50
no -25 5 100

9 Dornain
¢ @ Introducidos

Il

- medio < Introducidos ! Inspeccionar
- bajo
(0] Residuales

45.00 alto
35.00 medio
20.00 bajo

o] Inspeccionar Residuales Coste
15.00 si

-19.00 no

Fig. 9. Diagrama de influencia con bajo niimero de errores introducidos

Un posible escenario se muestra en el diagrama de influencia de la Figura 9, con
el nodo de decision Inspeccionar y el nodo valor Coste asociado con el nodo Resi-
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dual. En este escenario se sabe que se han introducido un alto numero de errores
durante el desarrollo. El proyecto todavia puede ser rentable si se realizan inspec-
ciones, en caso contrario, generara perdidas. Por otro lado, si sabemos que el nume-
ro de defectos introducidos durante el desarrollo es bajo, el proyecto generard bene-
ficios se hagan o no inspecciones, pero generara mayor beneficio si no se llevan a
cabo las inspecciones (la Figura 10 muestra este escenario).

) Domain
¢ @ Introducidos
—/1 - alto _ .
—/ - medio Introducidos Inspeccionar
—— 0000bas |

o] Residuales
—/ 5.00 alto
15.00 medio
| 80.00 bajo
@ Inspeccionar Residuales Coste
[ 45.00 si
. 68.50 no

Fig. 10. Diagrama de influencia con un alto nimero de errores introducidos

Aplicaciones de las redes Bayesianas a la ingenieria del software

Las redes Bayesianas son cada vez mas populares en ingenieria, inteligencia artifi-
cial y estadistica. Se han aplicado con éxito a dominios como medicina, evaluacion
de riesgos, vision, diagnosticos de sistemas y redes, deteccion de fraude, spam, etc.
(Heckerman et al. 1995). En la ingenieria del software las redes Bayesianas han si-
do usadas en diferentes areas como por ejemplo:

— Estimacion del esfierzo y calidad. Fenton y Neil (1999) proporcionan una revi-
sion critica de los métodos disponibles en la literatura para la prediccion de de-
fectos, argumentando que los modelos basados en tamafio y complejidad no pue-
den predecir eficientemente. Los autores afirman que la incorporacion de redes
Bayesianas teniendo en cuenta factores como la habilidad de los programado-
res/analistas, la complejidad del disefio y los métodos y procedimientos usados,
genera predicciones mas exactas. Ademas, han demostrado que es posible intro-
ducir atributos del proceso y atributos del producto en una red Bayesiana. Ste-
wart (2002) ha comparado las predicciones del clasificador naive Bayes para es-
timar el esfuerzo de proyectos de software con otras técnicas de la mineria de
datos como arboles de regresion y redes neuronales, mostrando que una técnica
tan simple como naive Bayes tiene el potencial de poder ser usada como una po-
sible técnica de estimacion viable.
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— Pruebas del software. Wooff et al (2002) analizan como las redes Bayesianas
pueden ser usadas como herramienta de testeo, con preguntas del tipo “qué pasa
si...” que ayudan a gestores y personal encargado del testeo en la toma de deci-
siones.

— Fiabilidad. Fenton et al. han llevado a cabo varios proyectos, como por ejemplo,
DATUM (Dependability Assessment of safety critical systems through the Unifi-
cation of Measurable) (Fenton 1995), SERENE (SafEty and Risk Evaluation
using Bayesian Networks) en los que se han desarrollado redes para estimar la
fiabilidad y seguridad de sistemas en distintos &mbitos (Fenton y Neil 2000).

— Interfaces grdficos e interaccion con el usuario. Como ejemplo, el proyecto Lu-
miere (Horvitz et al. 1998) de Microsoft investigd formas de mejorar la interac-
cion entre usuarios y software utilizando redes Bayesianas. Sirvié como base pa-
ra el asistente de Microsoft Office cuando el usuario utilizaba la ayuda, puesto
que el motor de inferencia de la red Bayesiana considera las acciones de usuario,
eventos de las aplicaciones y perfiles de usuarios. También se han utilizado como
asistentes de diagnostico para la deteccion de problemas de impresion, etc.

Propiedades y limitaciones de las redes Bayesianas

Las redes Bayesianas tienen un nimero de caracteristicas que hacen que sean apro-
piadas para la ingenieria del software:

— Representacion grafica. Por su naturaleza, las redes Bayesianas proveen una re-
presentacion grafica de las relaciones explicitas de dependencia del dominio. Ge-
neralmente las variables en la ingenieria del software como por ejemplo esfuerzo
o coste, estan influenciados por muchos factores. Las redes Bayesianas nos per-
miten modelar sistemas complejos permitiéndonos entender las relaciones causa-
les visualizandolas por medio del grafo.

- Modelado cualitativo y cuantitativo. Las redes Bayesianas estan formadas por un
componente cualitativo, el grafo, y una parte cuantitativa, las tablas de probabili-
dades, que permiten utilizar criterios objetivos (por ejemplo, utilizando proyectos
finalizados) y subjetivos (por ejemplo, utilizando creencias de expertos del do-
minio.

- Inferencia bidireccional. Las redes Bayesianas pueden hacer inferencia en ambos
sentidos, es decir, las variables de entrada pueden ser usadas para predecir las va-
riables de salida y viceversa. Fijando las variables de salida con los valores
deseados, es posible predecir qué valores de las variables de entrada permiten di-
cha salida. Por ejemplo, usando inferencia hacia adelante, se puede predecir el
numero final de defectos basandose en variables como tamafo del proyecto,
complejidad, esfuerzo en disefio, esfuerzo en testeo, etc. Por el contrario, po-
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driamos fijar un nimero de defectos y predecir que esfuerzo necesario satisface
dicha salida.

- Analisis de sensibilidad. Dado un conjunto de evidencias, las redes Bayesianas
permiten facilmente calcular la sensibilidad de ciertas variables, simplemente
modificando las evidencias.

- Incertidumbre. Las redes bayesianas pueden modelar grados de certidumbre, en
vez de valores exactos. Por tanto, permiten modelar la incertidumbre de manera
efectiva y explicitamente, por lo que pueden realizar buenas predicciones con in-
formacioén incompleta. De hecho, Kitchenham y Linkman (1997) afirman que las
estimaciones en la ingenieria del software son una evaluacion probabilistica de
un suceso futuro, y es por tanto la razéon de que los gestores de proyecto no ob-
tengan buenos resultados.

- Valores de confianza. La salida de una red Bayesiana es una probabilidad de dis-
tribucidon en vez de valores unicos. Este tipo de informacién se puede usar para
medir la confianza que podemos depositar en la salida de la red Bayesiana, lo
cual es esencial si el modelo va a ser usado en la toma de decisiones. Por ejem-
plo, en una variable con estados bajo, medio, y alto, la red Bayesiana estima la
probabilidad de cada uno de los estados.

A pesar de sus ventajas, las redes Bayesianas tienen las siguientes limitaciones o
dificultades a la hora de crearlas:

- Estructura. Puede ser dificil describir una estructura compleja incluso para ex-
pertos del dominio, especialmente si el dominio es nuevo, creando desigualdades
entre el problema del dominio y el modelo construido.

- Variables ocultas. Si dos variables estan relacionadas de forma poco evidente,
entonces habra una dependencia entre ellas y puede que el modelo no tenga esta
relacion en cuenta.

- Probabilidades inconsistentes. En un sistema con un gran nimero de variables,
puede ser dificil asegurar su consistencia. La inferencia Bayesiana es util solo si
se puede confiar en los parametros. Una mala estimacion de los parametros dis-
torsionaria toda la red e invalida los resultados.

- Cuando se construyen redes Bayesianas utilizando técnicas de mineria de datos,
existen numerosas fuentes de error como por ejemplo en la discretizacion de va-
riables, ruido, valores perdidos en la base de datos, etc.

Comparacioén con otras técnicas

Las técnicas usadas para la estimacion dentro de la ingenieria del software estan ba-
sadas principalmente en la estadistica, especialmente en los modelos de regresion.
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- Modelos de regresion. Este tipo de modelos no pueden representar relaciones
causales y por tanto no pueden predecir con exactitud al no incorporar todos los
aspectos del dominio. Pongamos por ejemplo el caso de la estimacion de defectos
a lo largo del ciclo de vida de un proyecto. En la Figura 11 (a) se muestra el mo-
delo de regresion que solo tiene en cuenta el tamafio para predecir el numero total
de defectos del sistema que se esta desarrollando, tiene la forma:
DefectosResiduales = f(Tamario). Los modelos basados en la regresion general-
mente no tienen en cuenta el testeo y no producen estimaciones fiables. Fenton y
Neil (1999) enumeran los problemas de los modelos tradicionales: (i) modelos
simplistas que no incorporan variables importantes; (ii) defectos estadisticos y
teoricos; (iii) falta de factores causales que explican variaciones en los resultados
(iv) son cajas negras que esconden suposiciones cruciales, y (v) no tienen en
cuenta la incertidumbre, ni los modelos, ni en las entradas y salidas. Por otro la-
do, la red Bayesiana mostrada en la Figura 11 (b) tiene en cuenta otras variables,
proporcionando un entorno explicativo que facilita la toma de decisiones.

Complejidad
Esfuerzo Defe_ctos
T Introducidos
esteo
Defectos
Detectados

(b)

Tamafio

Defectos
Residuales

Defectos
Residuales
(a)

Fig. 11. (a) Modelo basado en regresion; (b) modelo causal

- Redes neuronales. Se ha demostrado que las redes neuronales producen muy
buenos resultados en bases de datos con muchas instancias. Sin embargo, a dife-
rencia de las redes Bayesianas, las redes neuronales no consideran la incertidum-
bre. Ademas, las redes neuronales actfian como una caja negra en el sentido de
que no es posible saber como se ha llegado a los resultados obtenidos, ni los no-
dos intermedios pueden ser interpretados. En las redes Bayesianas todos los no-
dos y las tablas de probabilidad pueden ser interpretados con respecto al dominio.
Otra desventaja de las redes neuronales con respecto a las Bayesianas, es que no
pueden incorporar conocimiento de los expertos del dominio, solo pueden ser ge-
neradas mediante entrenamiento usando bases de datos y si se incrementa el nu-
mero de registros en la base de datos hay que entrenar de nuevo a la red. Las re-
des Bayesianas permiten ser generadas por expertos del dominio, bases de datos
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o por la combinacion de ambas, con lo que permiten adquirir conocimiento de
forma incremental.

- Sistemas basados en reglas. Un sistema basado en reglas consiste en una serie de
reglas de la forma: Si (asercidn) entonces (accidon). Tales reglas son usadas para
actuar acorde con la informacion obtenida. La ventaja de los sistemas basados en
reglas es su simplicidad, pero son mas apropiados en entornos deterministicos, no
siendo este el caso de la ingenieria del software. Para solventar este problema, se
han extendido con logica difusa permitiendo introducir incertidumbre de una ma-
nera simple e intuitiva. Otra diferencia consiste en que las redes Bayesianas ac-
tuan globalmente; es decir, cualquier nodo puede recibir evidencias y las probabi-
lidades son propagadas globalmente, mientras que en sistemas basados en reglas
el orden en que se deben aplicar las reglas viene dado.

Conclusiones

Las redes Bayesianas, modelos que combinan la teoria de grafos y de probabilidad,
son aplicadas a la toma de decisiones en dominios donde la incertidumbre represen-
ta un papel importante, como es el caso de la ingenieria del software. Aunque este
tipo de modelos han sido conocidos desde hace mucho tiempo, solamente han podi-
do ser aplicados desde finales de los afios 80, gracias al desarrollo de nuevos algo-
ritmos que permiten la creacion y propagacion de probabilidades en redes suficien-
temente complejas como para representar problemas reales. En este capitulo se han
introducido sus extensiones y uso en la ingenieria del software donde han sido apli-
cadas. Se ha proporcionado una vision general de la metodologia para su construc-
cion asi como algunos algoritmos que podrian considerarse como parte de la mine-
ria de datos. Ademas, se han comparado con otras técnicas mas tradicionales dentro
de la ingenieria del software y se han descrito sus ventajas e inconvenientes.

Hasta la fecha, la aplicacion de las redes Bayesianas en la ingenieria del software
ha sido menor que en otras areas como, por ejemplo, en medicina. Esto puede ser
debido a varias causas entre las que se incluyen: las bases de datos en la ingenieria
del software son generalmente pequefias o las mediciones son muy subjetivas; las
herramientas estan todavia madurando y no son especificas de la ingenieria del
software, las relaciones causa efecto pueden ser dificiles de evaluar, etc. Sin embar-
g0, es un area a investigar que esta todavia en sus inicios. Fenton (1999) ha descri-
to: “La clave de un uso mas eficiente de métricas del software, no se encuentra en
métricas mds potentes, sino en la combinacion inteligente de diferentes métricas
[...] Una vez dominada dicha combinacion, se pueden estudiar métodos estadisti-
cos avanzados para obtener buenas predicciones. Las redes Bayesianas son uno de
los métodos con un futuro prometedor”.
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