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—>Conceptos basicos

— Protocolo HTTP

» El protocolo de transferencia de hipertexto (HTTP, HyperText
Transfer Protocol) es el protocolo usado en cada transaccion de la
Web (WWW).

— Desarrollado por el consorcio W3C y la IETF, colaboracién que culmin6 en 1999
con la publicacion de una serie de RFCs, siendo el mas importante de ellos el
RFC 2616, que especifica la versiéon 1.1.

* HTTP define la sintaxis y la seméantica que utilizan los elementos
software de la arquitectura Web (clientes, servidores, proxies) para
comunicarse.

— Es un protocolo orientado a transacciones y sigue el esquema peticion-
respuesta entre un cliente y un servidor. Al cliente que efectua la peticion (un

navegador o un spider) se lo conoce como "user agent" (agente del usuario). A
la informacion transmitida se la llama recurso y se la identifica mediante un URL.

— Los recursos pueden ser archivos, el resultado de la ejecucion de un programa,
una consulta a una base de datos, la traduccion automatica de un documento,
etc.
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—> HTTP — Protocolo sin Estado

— HTTP

* HTTP es un protocolo sin estado, es decir, en general no guarda
ninguna informacién sobre conexiones anteriores.

RBQUEST
> &
MESPUNISE

« El desarrollo de aplicaciones web necesita frecuentemente mantener
estado. Para esto se usan las cookies, que es informacion que un
servidor puede almacenar en el sistema cliente.

« Esto le permite a las aplicaciones web instituir la nocion de "sesion", y
también permite rastrear usuarios ya que las cookies pueden
guardarse en el cliente por tiempo indeterminado.
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» La conversacion que se lleva a cabo entre un cliente y un servidor
se realiza mediante texto normal. Sobre Internet el protocolo esta
sobre TCP y generalmente sobre el puerto 80. El cliente envia al
servidor la siguiente informacion (de manera absolutamente
transparente):

1. El método de la peticion (GET o POST).

2. El nombre del documento que desea.

3. La version de protocolo HTTP que se empleara en la comunicacion.

4. Una lista de los tipos de datos que esté dispuesto a aceptar (por ejemplo, si
tenemos deshabilitada la opcion de cargar gréaficos, no incluiré el tipo grafico en
la lista).

Su propio nombre y version.

6. Mas cosas como el cliente que es, etc. y una linea en blanco para indicar el
final.
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— HTTP — Métodos principales

— Protocolo HTTP

* Principalmente, se dan los siguientes métodos:
* GET

— Devolver un fichero

* POST

— Enviar datos al servidor

Ejemplos:
http://www.uah.es/ GET / HTTP/1.0
http://www.uah.es/index.html GET /Zindex.html HTTP/1.0
http://www.uah.es/prog/appl .html GET /prog/appl.html HTTP/1.0
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« Para obtener un recurso con el URL http://www.example.com/index.html
1. Se abre un con el host www.tuhost.example, puerto 80 que es el puerto por defecto para HTTP.
2. Se envia un mensaje en el estilo siguiente:

GET Zindex.html HTTP/1.1
Host: www.example.com
User-Agent: HTTPTool/1.0
Connection: close

[Linea en blanco]

» Larespuesta del servidor esta formada por encabezados seguidos del recurso
solicitado, en el caso de una pagina Web:

HEIR/AL 1 2080 0K

Date: Fri, 31 Dec 2003 23:59:59 GMT
Content-Type: text/html
Content-Length: 1221

<html><body>
<h1>Pagina principal de tuHost</hl>

</body></html>
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—~ HTTP — Cddigos de retorno

—~ HTTP y las capas inferiores

e 200 OK

e 201 Created

» 202 Accepted

e 204 No Content

» 301 Moved Permanently
» 302 Moved Temporarily

¢ 304 Not Modified

* 400 Bad Request

e 401 Unauthorized

» 403 Forbidden

¢ 404 Not Found

500 Internal Server Error
* 501 Not Implemented

» 502 Bad Gateway

» 503 Service Unavailable
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TCPIIP Modelo OSI
Capa de Aplicacion
Capa de Aplicacién Capa de Presentacion
Capa de Sesidr
Capa de Transporte Capa de Transporte
Capa de Internet Capa de Red
Capa de Enlace de Dalos
Capa de acceso a lared
(MAL)
Capa Fisica
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-~ MIME Types

* MIME "Multipurpose Internet Mail Extensions” (MIME
definido en RFC 1521) se definié como estandar para
enviar por correo electronico con datos binarios.

— Los usos tipicos de MIME incluyen el envio de imagenes, audio,
documentos de procesadores de texto o incluso ficheros de texto
cuando es importante que sistema de correo no modifique ninguna
parte del fichero.

— MIME permite adem@s etiquetar partes de un mensaje para que el
receptor (o programa de correo) puede determinar que hacer con él.

* El algoritmo “Base64” se utiliza para convertir ficheros
binarios a texto y viceversa.

» Este mismo concepto se a aplicado en la Web para el
envio sobre el protocolo HTTP de las diferentes partes de
las que se compone un documento en HTML
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— Ejemplo Fichero mime. types

# This file controls what Internet media types are sent to the client for
# given file extension(s). Sending the correct media type to the client
# is important so they know how to handle the content of the file.

# Extra types can either be added here or by using an AddType directive

# in your config files. For more information about Internet media types,
# please read RFC 2045, 2046, 2047, 2048, and 2077. The Internet type

# registry is at <http://www.iana.org/assignments/media-types/>.

# MIME type Extensions
application/activemessage

application/andrew-inset ez
application/applefile

application/atom+xml atom

image/jpeg Jpeg jpg jpe
text/html html htm
text/parityfec

text/plain txt text conf def list log in
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—> Ejecucioén de aplicaciones con CGlI

» Para poder ejecutar aplicaciones externas, se puede
utilizar un protocolo llamado CGI (Common Gateway
Interface),

— CGl define una serie de parametros conocidos como variables de
entorno, que describen las peticiones del cliente.

— Esto define una interfaz independiente entre los programas o scripts y
el servidor HTTP
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—~ Apache

The Apache Software Foundation
: http://www.apache.org/

» Su nombre se debe a que originalmente Apache consistia solamente
en un conjunto de parches a aplicar al servidor de NCSA. Era, en
inglés, a patchy server (un servidor "parcheado").

* El servidor Apache se desarrolla dentro del proyecto HTTP Server
(httpd) de la Apache Software Foundation.

» Apache presenta entre otras caracteristicas mensajes de error
altamente configurables, bases de datos de autenticacion y
negociado de contenido, pero fue criticado por la falta de una interfaz
gréfica que ayude en su configuracion.

» Modular, Open source, Multi-plataforma, Extensible, Popular (facil
conseguir ayuda y soporte) y gratuito .
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—~ Apache Médulos

 La arquitectura del servidor Apache es modular. El servidor consta de
un nucleo (core) y mucha de la funcionalidad que podria considerarse
béasica para un servidor Web es provista por médulos.

* Por ejemplo, modulos de la funcionalidad basica incluyen:

— mod_ssl - Comunicaciones Seguras via TLS.

— mod_rewrite - reescritura de direcciones servidas (generalmente utilizado para
transformar paginas dindmicas como php en paginas estaticas html para asi
engafiar a los navegantes o a los motores de blsqueda en cuanto a como
fueron desarrolladas estas paginas).

— mod_dav - Soporte del protocolo WebDAV (RFC 2518).

— mod_deflate - Compresion transparente con el algoritmo deflate del contenido
enviado al cliente.

— mod_auth_ldap - Permite autentificar usuarios contra un servidor LDAP.

— mod_proxy_ajp - Conector para enlazar con el servidor Jakarta Tomcat de
paginas dinamicas en Java (servlets y JSP).
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—~ Modulos no béasicos (externos)

- Instalaciéon Apache (en Windows)

* El servidor de base puede ser extendido con la inclusion
de mddulos externos entre los cuales se encuentran:
—mod_perl - Paginas dinamicas en Perl.
—mod_php - Paginas dinamicas en PHP.
—mod_python - Paginas dindmicas en Python.
—mod_rexx - Paginas dinamicas en REXX y Object REXX.
—mod_ruby - Paginas dinamicas en Ruby.
—mod_mono - Paginas dinamicas en Mono
—mod_security - Filtrado a nivel de aplicacion, para seguridad.
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ehttp://httpd.apache.org/

& Apache HTTP Server 2.2 - Installation Wizard

Please enter your server's information.

Network Domain (e.g. somenet., com)

[1z7.0.0.0

‘Server Name (2.g. . somanet.com):
[iz7.000

g9 o)

[aabian@neurowark.net
Install Apache HTTP Server 2.2 programs and shortouts for:

(%) For All Users, on Port 80, as a Service - Recommendsd.,
) only for the Current User, on Port 8080, when started Manually.

[ <Bak [ mest> ][ coel |
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15 Apache HTTP Server 2,2 - Installation Wizard

Custom Setup
Select the program features you want installed,

Click on an icon in the kst bedow to change how a feature is installed.

== S Feature Description
=R 2pache HTTR Server 2.2.6
= o = The Apache HTTP Web Server
= =3 =] Apache Runtime Version 2.2

= | Build Headers and Libraries
=3 ~ | APR Iconv Code Pages
= =9] sslBinaries
3+ | OpenssL Runtime This feature requires OKB on

| Apache Documentation your hard drive, It has 2 of 2
24 S subfeatures selected, The
subfeatures raquire 27MB on
your hard drive,
Install bo:

Sesneea

[t J[ seace J[ <Back J_Net> J[ camcel ]J
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—~ Apache — Arranque y parada

* Arranque y parada del servicio

Ti Stop
Restark

* ...y se comprueba con el navegador

J Mozilla Firefox

Archivo  Editar  Wer Historial Marcadores  Herramientas  Avuda

@ - @ X} ‘ L [ |E| http:ff127.0,0.1f
It works!
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— Anadir el dir /bin al PATH

— Herramientas de configuracion

Propiedades del sistema ‘EHX| Variables de entorno

| Restawrar sistema |

tomaticas | Remoto |

| Geneisl | Mombredeequipo | Hardware |  Opciones avanzadss R AR
Deebe iniciar la sesion como un Adminishador para hacer |a maoria de los Yariable Valar
cambios PATH Ci{5uniSDK\bin
Rendimiento TEMP :Documents and SettingslAlbertaiCo...
) ™F C:\Documents and Settings\AlbertalCa...
Efeclos visusles. programacién del procesador. usa de memoria y
memaria vitual

Configuracién

[ Mo | [ Hodficar | [ Eiminer |

Perfiles de usuario

Conliguracién del escitorio relacionada con su inicio de sesian Varisbles del sistema

Wariable

Yalor Al
FP_NG_HOST_C... NO 3|
NUMBER_OF ... 1 g

z o5 wWindows_N

| !

b UG Path CAWINDOWShsystemaz; CiiWINDOWS; .,

Iricio de sistema, eiror de sistema e informacidn de depuracidn PATHERT .COM; EXE;  BAT; CMD; VBS, VEE; 5., ¥
Configuiacicn [ Nueva ] [ Modificar ] [ Eliminar ]

[ vatiables de entomo_| [ Infome de erores |

Modificar la variable del sistema

Nombre de variable: | Path |

walor de variable: | CiiApachez. 2\bin; %esystemRont Felsystem |

oo o |

b .‘ ¥ 1
¥
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* La Web principal de la documentacién del proyecto es:
—http://httpd.apache.org/docs/2.2/

* Otra de las paginas donde podemos obtener ayuda es:
—http://www.apache-tools.com/

* La herramienta mas conocida para la configuracion de
Apache es Comanche, se trata de un programa gréfico
multiplataforma que permite la modificacién del archivo de
configuracion httpd.conf de forma sencilla. La pagina Web
principal del proyecto es:

—http://www.comanche.org/
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— Directivas basicas de configuracion

* Directorio de instalacion:

1) Chdpachez.z

e A [ e F o

e A ‘ n cart icons [

fis documentas

3 spade e = o i

3 corfiguradcnes I;J lib Iu logs D manual E rroddes

) descargas | |

) edipse

3 Fondos == = ABOUT_APATHE b = CHANGES £t = TNSTALL bt

= r proay = Dooumentode texto = | Docmerto ds bxio = | Documenta de texto
) Manucles | =) 1518 = ek =) 4

ﬂ Mimiisica

3 Mis imagenes T LICENSE fxt T NOTICE ket ST OPENSSL-NEWS it = CPENSSL-README fxt
3 mowiLsberto = | Cocumento detesto = Downentode texto = | Documerto dz baxto ==| Documenta de texto

i = KB = 2¥B = 2ZV8 = 10KE

) retheans

3 quinto S REATINF et = 2= (2

2 Simphy Super Softwars ==| Cocumento dataxio lj cgi-hin lj error J htdocs
2 whyFloss 9| & 5
) workspace
TiFC
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— Archivo httpd.conf

« El archivo de configuracién principal de apache es

\httpd-conf \

» Comprobacién de la sintaxis del archivo httpd.conf:

httpd -w -t -F c:\Apache2.2\conf\httpd.conf

httpd -w -t

Servidores Web
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— Instalacion de moédulos dindmicos

* Apache es un servidor Web modular
— Permite al administrador decidir cudles son las funcionalidades que va
a tener mediante la adicion de médulos.
* Para entender cémo funcionan los médulos dindmicos se
va a mostrar como instalar el moédulo mod_dav:
— WebDAYV permite a usuarios remotos manipular de manera segura

documentos concretos sin necesidad de FTP, permitiendo tareas como
afadir, eliminar o actualizar archivos.

— Lo primero que habria que hacer para instalar un médulo es bajarlo de
internet y copiarlo en la carpeta “modules” que se encuentra dentro del
directorio de instalacion de Apache.

» En el caso de WebDAYV, se encuentra dentro de la distribucion
estandar de Apache.

Servidores Web
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—~ Ejemplo Moédulos dinamicos: WebDAV

bireceidn | ) Cridpachez. 2imodules

Carpetas
[} Escritoria
= ) Mis documentos
23 apache
[E3 configuraciones
descargas
) edipse
(23 fondos
() Manuales
() mi ratisica
Mis imagenes
mowil_slberta
() netbeans
2 quinta
() Simply Super Software
1) whyFioss
[Z3 workspace
= @ mirc
=) e Discalocal (C:)
=) Acer
= ) Apachez.2
) bin
(5 caibin
B ) corf
120 defauilt
) extra
= [ error
) hedocs
B [ icans

x [

mod_auth_digest.so
mod _authn_alias, so

mod_authn_dbm,so
mod _authr,_defauit.co
mod_authn_file.sa
mod_authnz_ldap.so
mod_authz_dbm,so
mod_authz_default.so
mod_authz_aroupfile.so

mod_authz_owner.sa
mod _authz_user.so
[E mad _autoindex.so

[Eimod _cache.sa

[H)mod _cern_meta.so
.@.md.sg.a—

mod dev _Fs.s0

[ mod_dr 0

[E)mod_ident.so
[Emod_imagemap.so
= mod_nclude.sa

.mud _isapi.so
.mnd _Idap.so

=
=) mod_loa_forensic.so
[E)mod_egio.so

Bl mod_mem_cachs.so
(= mod_mime.so

(= mod_mime_magic.so
(=] mod_neqotiation.so
[Elmod_proxy.sa
.deJerv _aip.so

od_provy_balancer, so

.mud}raxy connect.so
(B mod_prosey_ftp.so
mod_proxy_http.so
[H)mod_rewnite.sa
[ mod_setenvif.s0
=) mod_spoling.ss
od_ssl.s0
[E mod_status.sa
mud,unique,\d.su
[ mod_userdir.so
[F)mod_usertrack.za
[l mod_vorsion.so
[Emod_vhost_slias.sa
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—~ Ejemplo Médulos dinamicos: WebDAV

—~ Ejemplo Médulos dinamicos: WebDAV

» El siguiente paso que tenemos que dar es cargar el
modulo de forma dinamica.

— Para ello descomentamos la siguiente linea (o se crea si es que no
existia):

#LoadModulle dav_module modules/mod_dav.so

» Ademas, es conveniente activar los siguientes modulos:

LoadModulle dav_fs_module modules/mod_dav_fs.so
LoadModulle deflate_module modules/mod_deflate.so
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 Posteriormete, incluir al final del archivo httpd.conT:

#Inclusion de mod_dav

Include conf/extra/httpd-dav.conf

* En el archivo conf/extra/httpd-dav.conf incluiremos las

directivas propias del médulo WevDAV:

DAVMinTimeout 600

Dav On

Order Allow,Deny

Allow from all
</Directory>

#CUIDADO: El directorio var debe existir
DavLockDB "'C:/Apache2.2/var/DavLock"

Alias /test-dav "C:/Apache2.2/htdocs/test-dav"
<Directory 'C:/Apache2.2/htdocs/test-dav''>

Servidores Web
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—~ Ejemplo Moédulos dinamicos: WebDAV

—~ Ejemplo Moédulos dinamicos: WebDAV

* En la barra de estado del monitor de Apache ahora se
muestra que esta habilitado DAV version 2.

Apache Service Monitor,

Service Slatus :

Start

Stop

|

Restart
Services
The Apachel 2 serviceis restarting.
The Apache2.2 service has restarted Connect

Discannect

Exit

:

Apachefz.2,6 (Win3Z) DAYIZ
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» Comprobacion de mod_dav mediante el explorador de
Windows:

1. Hacer click en Mis sitios de Red.

2. Enla ventana derecha del explorador de Windows haga click en la
opcion Afiadir sitios de Red.

3. Enla ubicacion, escribir: http://127.0.0.1/test-dav/
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—~ Ejemplo Médulos dinamicos: WebDAV

Asistente para agregar sitio de red él

iCudl es la direccién de este sitio de red?

Escriba la direccion del sitio Weh, sitio FTP o ubicacian de red que abrira este archivo.

Direccion de red o |nternet:

hittp://4127.0.0.1 best-dav j Examinar... |

el alqunos jemplos

< flras I SiguiEnLE>I Cancelar I
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—~ Ejemplo Médulos dinamicos: WebDAV

T i vities de red

| Q= - @ - F Pt i e [
| o= N iy o e red

ireenet

Tareas de red £
o At un st i and _'_j‘ beci 0 120001
W ver corors e et =L
R T ——
sars shera naai

<2 Configuran uaned nalinbrcs Mt EAGEn Ve Favoroe  HeTMOER  Apuls

Somd e O S8 oford Pagusts B
s ¥er oo de g d rabal Q- (= I A R
W ol red Deecins| L2 V127,00 Titwest-daw = B

) Fecde copeas forpy s an

i b b,
6] e 1o ot slamantst &
=t

Tareus de arebiva y carpeta 5

2 oot corpetia
W P et carpeta e e

andapng sk _pasowerd % Thumbs &
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— Servidores virtuales (Virtual hosts)

« El término Host Virtual se refiere a la practica de ejecutar
mas de un sitio Web en la misma maquina:

— Servidores virtuales por nombre
— Servidores virtuales por IP

— Servidores virtuales por PUERTO

Servidores Web
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—~ Ejemplo. Servidores Virtuales
 Creacion de dos Hosts Virtuales,
—uno parala P 127.0.0.1

—y el otro para la IP de la red local. En Windows la IP local se puede ver
desde la linea de comandos con:

>ipconfig

» Modificaciones en httpd.conf:

Listen 127.0.0.1:80
Listen 192.168.1.55:80
# Virtual hosts

Include conf/extra/httpd-vhosts.conf

Servidores Web
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—~ Ejemplo. Servidores Virtuales

» Modificaciones en conf/extra/httpd-vhosts.conf:

<VirtualHost 127.0.0.1>
ServerAdmin admin@127.0.0.1
DocumentRoot "C:/Apache2.2/htdocs/vhost1/"

ErrorLog "logs/127.0.0.1-error_log"
</VirtualHost>

<VirtualHost 192.168.1.55>
ServerAdmin admin@192.168.1.55
DocumentRoot "C:/Apache2.2/htdocs/vhost2/"

ErrorLog "logs/192.168.1.55-error_log"
</VirtualHost>

Servidores Web
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—~ Ejemplo. Servidores Virtuales

» Comprobar el archivo de configuracion:

Ficmd. exn

i

Servidores Web
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—~ Ejemplo 2. Servidores Virtuales

—~ Ejemplo 2. Servidores Virtuales

* Creacion de cuatro Hosts Virtuales, uno para la ip
127.0.0.1y el otro para la ip de la red local, ademas
utilizar el puerto 80 y 8080 para distinguirlos.

Modificaciones en httpd.conf:
Listen 127.0.0.1:80
Listen 127.0.0.1:8080
Listen 192.168.1.55:80
Listen 192.168.1.55:8080

# Virtual hosts
Include conf/extra/httpd-vhosts.conf

Servidores Web
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* Modificaciones en conf/extra/httpd-vhosts.conf

<VirtualHost 127.0.0.1:80>
ServerAdmin admin@127.0.0.1
DocumentRoot *‘htdocs/vhostl/™
# ErrorLog ""logs/127.0.0.1-error_log"
# CustomLog "logs/127.0.0.1-access_log common™
</VirtualHost>
<VirtualHost 127.0.0.1:8080>
ServerAdmin admin@127.0.0.1
DocumentRoot 'C:/Apache2.2/htdocs/vhost2/"
# ErrorLog *'logs/127.0.0.1-error_log"
# CustomLog *logs/127.0.0.1-access_log common®
</VirtualHost>
<VirtualHost 192.168.1.55:80>
ServerAdmin admin@192.168.1.55
DocumentRoot "'C:/Apache2.2/htdocs/vhost3/"
ErrorLog "logs/192.168.1.55-error_log"
# CustomLog "logs/192.168.1.55_ log common'
</VirtualHost>
<VirtualHost 192.168.1.55:8080>
ServerAdmin admin@192.168.1.55
DocumentRoot ''C:/Apache2.2/htdocs/vhost4/"
# ErrorLog ""logs/192.168.1.55-error_log"
# CustomLog "logs/192.168.1.55 log common'
</VirtualHost>
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—~ Ejemplo 2. Servidores Virtuales

IC: Apache2 .2 bin>httpd.exe —w -t —F sApache? .2/conf /httpd.conf”
UirtualHost configurat
192 .168.1.55:80 winoblivion <C:/HpacheZ.Z/conf/extrashttpd-ut
_GL:8G3A winoblivion (C:/fApache?_2/confsextra/httpd—
Bl

8888

core_module {static)
win3Z_module atic>
i le (static?
Pyt

dir_module <

C:\Apache?.2\bin>_

Servidores Web

Daniel Rodriguez

39

—~ Ejemplo 2. Servidores Virtuales

» Comprobar el correcto funcionamiento

Archive  Editar  Ver Higorisl  Marcadores  Herramientas  Ayuda

Achivo Edbar e Hiloisl Mocadoms  Heramisckes  Apuda

@ = = @ /u} | L) [ L hetpidfiecalnostindes: html & - 2 @I /J’: ¥ Uk L heeper)iss.a6.d S5hdes ol
Virtual host 1

Virtual host 3

Arhin  Edbw  War  Hgtorid  Mercadoms  Herersergss  Aruds

drchrec Cdbsr  wer  Hgtorisl  [acedcres  Heremiargss  Sygcia

& - - &= o G Do eenraoasy ofm - - 3= ]

G ! % [ s Lee, 1 ssisee0l
Virtual host 2 Virtual host 4
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— Autenticacion de usuarios (Basic)

— Autenticacion de usuarios (Basic)

¢ Se realiza mediante los ficheros .htaccess y asociados (.htpasswd,
-htgroupy .htdigest)

¢ La creacion de un fichero de usuarios y contrasefias se efectua con la orden:

| htpasswd -c “fichero” user ‘

— la misma orden pero sin la opcién -c se van afiadiendo usuarios al archivo de autenticacion.
— Ej'
| htpasswd —c users alberto |

¢ El archivo de grupos, generalmente llamado . htgroups simplemente se
edita con un editor de texto y el formato es el nombre grupo seguido por “:"y
los nombres de usuario que pertenecen a cada grupo. Por ejemplo:

vendedores:alberto
otros:alberto jaime
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frchivo  Edicidn  Mer Favoribos . Herramientas  Ayuda

@Atrés hd \“;] ‘35 pEUsqueda EE‘-‘Carpetas

Direccidn ‘@ Ciiapachez.2|password
Carpetas X
B ) Apachez.2 [+ ]
5 bin
B users - WordPad

Archivo Edicion  Ver Insertar Formato Ayuda

WINDOWS\system32\cmd.exe

M oft Windows RP [Version 5.1.2660]1
{C> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings“Alhertodcd \

c:\)}ltpE.\SSI-!d —¢ "C:/Apache?.2/password/users" alberto

- By '] Automat ic using MD5 format.
DeHd &k # @ =B B
hlperto:§aprishsz..... $OMESELa TRy AGFUTEXpnhi0 f uu;fls‘f"zi:dfl,” Iherto
jaime:§apri§7Ba..... $db 0w A9Rb KIS T Twlnnl/

asswd “"C:/Apache2.2/password/users"” jaime
Automatically using MDS format.
New passwopd: ooe:
Re—type new passwompd: *ee
Adding password for user jaime

C:N>
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— Autenticacion de usuarios (Basic)

 Contenido del archivo .htaccess (a poner en cada
directorio que queramos proteger) :

AuthType Basic

AuthName “Contrasefa requerida para entrar (.htaccess)"
AuthUserFile "C:/Apache2.2/password/users"
AuthGroupFile "C:/Apache2.2/password/groups"

Require Group vendedores
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— Autenticacion de usuarios (Basic)

* Protegiendo los archivos .htaccessy .htgroup en el
fichero httpd.conf (suele estar activado por defecto) :

# The following lines prevent _htaccess and .htpasswd
# Tiles from being viewed by Web clients.

#

=Files - A\ ht >

Order allow,deny

Deny from all

</Files>
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| ﬁ Daniel Rodriguez 44




—> Autenticacion de usuarios (Basic)

— Autenticacion de usuarios (Basic)

7 403 Forbidden - Mozilla Firefox

archiva  Editar  Wer  Histoal  Marcadores Herramlentas  Ayuda

@ - .- @ & ‘m‘ ‘ L@J |j ||:| http:ff127.0.0.1/sensiblel htpasswd
Forbidden

You don't have permmission to access fsensibler htpasswd on this server.
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« Utilizando los archivos .htaccessy .htgroups. Hay que copiar los
archivos .ht* al directorio que queremos proteger con usuario y
contrasefa.

 Posteriormente hay que incluir la directiva Al lowOverride.

<VirtualHost 127.0.0.1:80>
ServerAdmin admin@127.0.0.1
DocumentRoot "htdocs/vhostl/"
# ErrorLog "logs/127.0.0.1-error_log"
# CustomLog "logs/127.0.0.1-access_log common™
# Para que funcione .htaccess
<Directory "htdocs/vhostl/">
AllowOverride All
</Directory>
</VirtualHost>
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— Autenticacion de usuarios (Basic)

* Las siguientes lineas son analogas a la utilizacion de .ht* pero
mejoran la eficiencia.

* # prueba de autenticacion severa alberto

<Directory ''C:/Apache2.2/htdocs/vhostl/sensible'>
Satisfy All
AuthType Basic
AuthName "Entrar al directorio de documentacion sensible”
#user = alberto, pass = alberto
AuthUserFille "C:/Apache2.2/password/users"

# grupos existentes: vendedores, otros
AuthGroupFile "C:/Apache2.2/passwrod/groups'
Require group vendedores
Order deny,allow
Deny from all
Allow from 127.0.0.1

</Directory>
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— Autenticacion de usuarios (Basic)

» Para comprobarlo hay que renombrar el
archivo .htaccess y comprobar que en la pantalla en la
que pide la contrasefia ya no esta escrito (. htaccess).
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— Autenticacion de usuarios (digest)

« Para la autenticacion utilizando el algoritmo digest (mas
seguro que Basic) es necesario cargar el modulo:
‘ LoadModule auth_digest_module modules/mod_auth_digest-so‘

* Creando los archivos de usuario:
| htdigest [ -c ] passwdfile realm username
-c - Crea el archivo de contrasefias
— Nota: si existe se BORRA y se crea vacio.

Passwdfile - Nombre del archivo en el que guardaran las
contrasefas

Realm - Reino al que pertenece el nombre de usuario.

Username - Nombre de usuario que se desea crear, Si no existe se
crea una nueva entrada en el archivo, pero si existe tan solo se
actualiza su password.

Servidores Web
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— Autenticacion de usuarios (digest)

ache2.2>htdigest —c "C:/fApache? .2 /pazsword/users. digest" "

' albewto
Adding password for alberto in realm autenticacion-digest.
MNew passuord: *»eoooo:
(Re—type new passuopd: HHEEEEER

autenticacion—dig

Cesipache? 2 3htdigest "OiAfpache?  2/passunred /narres digest" "antenticacinn-digrat
" jaime

Adding user jaime in realm autenticacion—digest

BW PASSUWOR - HMEEE

Re—type new passuopd: e

C:~Apache2.2>
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— Autenticacion de usuarios (digest)

# prueba de autenticacion severa Alberto

<Directory "C:/Apache2.2/htdocs/vhostl/sensible_digest'>
Satisfy All
AuthType Digest

# Este es el reino al que debe pertenecer el usuario
#debe estar escrito EXACTAMENTE igual que en la linea htdigest
file REINO nombre
AuthName "autenticacion-digest"
AuthUserFile "C:/Apache2.2/passwrod/users.digest”
AuthGroupFile "C:/Apache2.2/passwrod/groups™
Require group vendedores
Order deny,allow
Deny from all
Allow from 127.0.0.1
Require valid-user

</Directory>
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— Gestion de Registros (logs)

* La configuracion de los registros de acceso y los eventos
que ser producen en un servidor Web son de especial
importancia pues pueden ayudar a:

— Monitorizar la utilizacién del sistema

— Detectar preventivamente un ataque al sistema, una debilidad que esta
siendo explotada

— Fallo en la configuracion o en el sistema.
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—> Tipos de registros

—> Registro de errores

» Apache gestiona, por defecto, tres tipos de registros:
— El registro de errores
— Registro de acceso

— Registro del identificador del proceso (PID) del demonio del servicio.

» Apache permite una seleccidn flexible de lo que se quiere
guardar por registro, donde y en el formato en que se va
a guardar esta informacion.

Servidores Web

* El registro de errores se guarda en un fichero que es
marcado por la directiva errorlog.

— Esta directiva también puede utilizarse para, en lugar de guardar la
informacion en ficheros, utilizar el servicio syslog para registrar los
eventos via red y de forma centralizada.

* El uso del servicio syslog sera de especial utilidad cuando
tenemos sistemas de andlisis de log centralizados o de
correlacién de eventos.

‘ErrorLog /ruta/ficheros/log/error_log ‘
-0
|ErrorLog syslog:user |
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—~ Registro de errores

« El nivel de informacion que se va a almacenar en los ficheros de
registro se configura con la directiva LogLevel en la que se pueden
ajustar diferentes valores:

- Emerg: Sélo se almacenan los mensajes que dejan al sistema incapaz de ser
utilizado.

- Alert: Cuando se produce un error en el sistema que requiere la ejecucion
inmediata de una accién para corregirlo.

- Crit: Fallos criticos del sistema. No requieren accion inmediata pero pueden
dejar el sistema no disponible.

- Error: Condiciones de error en el uso del sistema. No tiene porque afectar al
uso del sistema.

- Warn: Avisos. Se producen cuando algo no esta realizandose correctamente.
Puede producirse por un script o un cliente que no realiza la negociacién
correctamente con el servidor.

- Notice: Informacion significativa del funcionamiento del sistema.
- Info: Informacién general del sistema.

- debug: Informacién de debuging del sistema. Cuando abre o cierra conexiones o
ficheros, etc...
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—~ Registros de acceso

* Los registros de acceso al servidor se almacenan aparte
de los errores del servidor.
— Estos registros guardan informacion relativa a todos los accesos a
documentos o intentos de acceso a los documentos.
 Para almacenar estar informacion Apache se apoya en el
uso de dos modulos, que son:

—mod_log_confing: se utiliza para configurar el lugar y el formato de
los ficheros de registro

—mod_setenviT: para utilizar variables de entorno que permitan
generar ficheros de registro condicionales, que seran muy Uutiles a la
hora de detectar sucesos en entornos con mucho trafico.
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—> Registros de acceso

 Para configurar los registros de acceso utilizamos las
directivas LogFormat y CustomLog.
— LogFormat determina que informacion se va a escribir y de qué forma,
en el fichero de registro.
 La forma comun es tiene esta estructura:
LogFormat "%h %l %u %t \"%r\" %>s %b" common

e Parametros:
—%h: IP del cliente.
— %I Identificacién del cliente utilizando el servido indentd.
—%u: Usuario cliente.
— %t: Fechay hora.
— %r: Peticion realizada
—%s: Caodigo de status del servidor.
— %b: Tamafio de la respuesta.
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4%>

» Con la directiva LogFormat se puede crear el formato de fichero log
utilizando estas variables o afladiendo informacién de cabeceras del

cliente como:
LogFormat "%h %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-
agent}i\"" miformato

» Aqui hemos afadido %{Referer} y %{User-Agent} al formato de
registro y hemos quitado %1 y %u.

» Una vez definido el formato que a utilizar hemos de marcar el lugar
de registro con:

CustomLog /ruta/logs/access_log miformato

» Podemos crear tantos ficheros de log como deseemos, asi por
ejemplo, en uno podemos almacenar la direccion IP y la hora'y en
otro la direccion IP, la peticion y el referer, etc
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— Control de Logs

* Los ficheros de log suelen tener un rapido crecimiento por
lo que deben ser controlados y tener un mantenimiento
muy ajustado.

— Para ello se pueden utilizar los sistemas de log rotacionales, que
permiten, utilizando el programa externo rotatelog crear archivos
automaticos cada cierto tamafio o tiempo.

— Para ello definimos en ErrorLog el formato de los ficheros:

ErrorLog | bin/rotatelogs /var/logs/errorlog.%Y-%m-%d-%H_%M_%S 50M™
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_%>

» Es importante el uso del pipe “|” para la direccion de los
registros de logs.

— En este ejemplo se utilizan las variables de fechar %Y (year), %m
(month), %d (day),... para crear un nuevo archivo de log cada 50 MB de
tamario.

« O directamente con CustomLog, que creara
logapache.nnnn (nnnn el tiempo de creacién):

CustomLog "|bin/rotatelogs /rutalogs/logapache 50M" miformato
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— Generacion de contenido dindmico

—~ PHP: Descargar y descomprimir PHP

* Consiste en la ejecucion en el servidor de programas.

» Como ejemplo, se muestra como instalar el PHP para
poder crear paginas dinamicas

* PHP funciona con el médulo mod_php

http://www.php.net/manual/es/install .windows.manual .php

Servidores Web
| ﬁ Daniel Rodriguez 61

« El primer paso consiste en descargar la tltima version de PHP.
Podremos hacerlo desde la pagina oficial de PHP, en la seccion de

descargas.
— http://www.php.net/downloads.php

» Debemos elegir la versién "zip package" que contiene todas las
funcionalidades de PHP y el médulo necesario para instalarlo en
Apache. Una vez descargado el paquete comprimido en .zip de PHP
necesitamos descomprimirlo en nuestro disco duro.

— Podemos utilizar el directorio raiz del disco duro para descomprimir los archivos.
En ese caso, se creara un directorio llamado algo como "php-5.2.5-Win32" que
colgara de nuestro directorio raiz. Se recomienda cambiar el nombre del
directorio creado a algo como “c:\php". En todo caso, nos advierten en la pagina
de PHP sobre no colocar ningin nombre de directorio que contenga espacio,
pues algun servidor web puede dar problemas. Por ejemplo, cuidado con instalar
PHP en un directorio como este "c:\archivos de programa\php", pues en la ruta
tenemos directorios con espacios.
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—~ PHP: Copia de las DLL

— PHP: Definir un archivo php.ini

* A continuacion nos informan sobre la necesidad de copiar
en nuestro directorio de sistema una serie de librerias
(.dll): php5apache2*._dl1

* En Windows XP, el directorio de sistema donde debemos
copiar las dll, es "C:\WINDOWS\system32".

— Nota: no se deben mezclar las DLL de diversas versiones de PHP,
porque de lo contrario, podria causarnos problemas.

— El mencionado directorio de sistema puede variar de unas versiones a
otras de Windows.
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« Otro archivo que debemos copiar, esta vez en nuestro directorio
Windows, es el php. ini, que guarda las opciones de configuracion
definidas para PHP.

 En la distribucién de PHP se incluyen dos archivos php. ini que
podemos utilizar directamente en nuestro sistema. Estos dos archivos
se llaman "php.ini-dist"y "php. ini-recommended" y contienen
unas opciones tipicas de configuracion de PHP.

— Se recomienda utilizar "php.ini-recommended”, porque viene optimizado para
obtener los mejores niveles de seguridad. En cualquier caso, podemos editar en
cualquier momento el contenido del archivo para modificar la configuracién de
PHP a nuestro gusto o necesidades.

— Para definir el php.ini debemos hacer una copia del archivo de configuracién
escogido ("php.inidist* o "php.ini-recommended") y renombrarlo como el
"php.ini". Posteriormente debemos copiarlo en nuestra carpeta Windows, que en
Windows XP es "c:\windows"
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—~ PHP: Editar httpd.conf

* Posteriormente deberemos editar el archivo de configuracion de
Apache afadiendo un par de lineas de configuracion del médulo de
Apache.

LoadModule php5_module C:/php/php5apache2_2.dl1
AddType application/x-httpd-php .php
Action application/x-httpd-php "c:/php/php.exe"

 El lugar adecuado para afiadir esas lineas es en el bloque de carga
de médulos, que podemos encontrar si buscamos por el texto
LoadModule. Podemos afiadir las lineas de carga del médulo PHP
después de la carga de los otros médulos que vienen ya configurados
en archivo httpd.conf de Apache.

* Sino instalamos PHP en el directorio c:\php, debemos editar las
lineas a colocar en el httpd.conf para colocar la ruta correcta al
directorio donde esta php5apache2.dll.
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—~ PHP: Comprobacion

» Antes de acabar y probar si PHP se ha instalado correctamente,
necesitamos copiar una ultima dll en el directorio sapi.
Concretamente, la dll php5ts.dl 1, que podemos encontrar en
nuestro directorio de instalacion de PHP "c:\php\".

 Para terminar, podemos crear una pagina de prueba de PHP, que
colocaremos en nuestro directorio de publicaciéon de Apache.
Podemos crear un archivo llamado, por ejemplo, "prueba.php”, en el
que colocaremos dentro el siguiente cédigo:
<? phpinfo()?>
« Esta funcion simplemente creard una pagina de muestra de las
configuraciones definidas para PHP en ese servidor.

 Para acceder al archivo creado desde nuestro explorador,
escribiremos en la barra de direcciones esta URL:
http://localhost/prueba.php
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—~ PHP: Comprobacion

— Otra forma mas facil en Windows...

System Linux genet 2.6.8-24. 14-defaull #1 Tue Mar 29 09:27:43 UTC 2005 1686

Build Date Apr 24 2005 20:38:33

Configure Command *iconfigure’ “~prefix=/optiocaliphp’ ~with-ap:
=with-ibm-db2=Mome/db2inst1/sqliib’

Server APl Apache

Virtual Directory Support | disabled

c File (phpdni) [ioptiocatiphpiin

Path

PHP API 20031224

PHP Extension 20041030

Zend Extension 220040412

Debug Build ng

Thread Safety disabled

IPvG Support enabled

Registered PHP Streams  |php, file. hitp, fip

Registered Stream Socket |icp, udp, unix, udg

Transports
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* Existen distribuciones que empaquetan todo junto en un
instalable para Windows. Por ejemplo:
— EasyPHP
e http://www.easyphp.org/
— WampServer
= http://www.wampserver.com/

— Ambos instalan y configuran:
e Apache + PHP + mySQL + mySQLAdmin
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—> Seguridad en Servidores Web

— Criptografia simétrica (1)

 Antes de ver el protocolo de seguridad en Web, la terminologia
necesaria incluye:
— Codificacion... expresar en un cédigo diferente
— Criptologia
» Criptografia... hacer ilegible la informacién
» Criptoandlisis... violar un sistema criptografico
— Esteganografia... ocultar informacién
— Cifrar:
» 1. tr. Transcribir en guarismos, letras o simbolos, de acuerdo con una
clave, un mensaje cuyo contenido se quiere ocultar.

* Ella Web, el protocolo de comunicaciones SSL se utiliza para cifrar la
comunicacion entre dos equipos y autenticar a los participantes de la
misma.

— SSL es complejo, y a continuacién se describe superficialmente sus bases.
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Kag c=f(mk,g) criptograma m=f1(c,kyg™) Kng

mensaje mensaje

. DES, 3DES, AES, Twofish, IDEA...
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— Criptografia simétrica

« Algoritmos conocidos

« Una Unica para ambos extremos
. La clave debe ser intercambiada
Ventajas

- Proceso muy rapido
- Requiere pocos recursos
Inconvenientes

- Gestidn y seguridad de las claves
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— Criptografia asimétrica (1)

dy c=f(m,ep) criptograma m=g(c,d;) dg
mensaje mensaje
(d,? « RSA
. ElGamal
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— Criptografia asimétrica

« Algoritmos conocidos

Dos claves complementarias por extremo

- Clave publica conocida y disponible
- Clave privada secreta
Ventajas

- Gestién de claves mas sencilla
- Gran seguridad
Inconvenientes

- Gran consumo de recursos
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— Sistemas hibridos - SSL

. Sistema SSL:

- Generacion de claves de sesién
- Intercambio asimétrico de claves
- Cifrado simétrico de sesién
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— SSL

o

Siempre que se utilice SSL estamos cifrando las comunicaciones extremo a
extremo, sin embargo el proceso de autenticacién requiere de una
configuracién con més cuidado.

Si se desea autenticar al servidor, es decir, que los clientes tengan la certeza
de que se estan comunicando con el servidor que ellos desean, es necesario
utilizar un certificado emitido por una Entidad Emisora de Certificados
contrastable por los usuarios de nuestro sistema, o lo que es lo mismo, una
Entidad en la que los clientes confien y tengan la clave publica de esta
instalada en su maquina.

Si esto no se produce, el uso de SSL ayuda a cifrar las comunicaciones pero
no ayudara a detectar un certificado “falso” emitido por un atacante en medio.
— Es por ello, aqui como muestra didactica Unicamente, se utiliza un certificado emitido por

nosotros mismos, se recomienda utilizar un certificado de servidor emitido por una CA de
confianza para nuestros usuarios.
« Con SSL, ademas de autenticar el servidor, se pueden autenticar a los
clientes mediante certificados digitales a la hora de iniciar la conexién con
SSL, aunque esta no es una practica muy extendida debido a la complejidad
en el despliegue y mantenimiento de los certificados de los clientes.
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o

%

* Creacion de las claves y los certificados:

openssl genrsa -out hostname.key 1024

openssl req -new -key “hostname.key” -out
“hostname.csr” -config "c:\Archivos de
programa\Apache Software
Foundation\Apache2.2\conf\openssl .cnf"

openssl x509 -req -days 365 -in “hostname.csr” —signkey
“hostname.key” -out “hostname.crt”
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C:~0pen358Lsbinropenssl.exe genrsa —out hostname.key 1824
i s * dinto random state — done
RSA private key. 1824 hit long modulus

FEEEE

65537 (Bx10001>

C:~0penSSLabinropenssl.exe req —new —key "hostname _key" —out "hostname .csp"
You are about to he ked to enter information that will be incorporated

into your certificate r

llhat you are about to what is called a Distinguished Hame or a DH.
There ave guite a few fi but you can leave some hlank

For some Fields there will be a default value,

If you enter *.', the field will be left hlank.

Country Hame {2 letter code? [AUl:zes

State or Province Hame {(full name [Some—-Statel:Madrid

Locality Mame (eg, cityX» [1:=Madrid

01gan1‘.at10n Name (eg, t:ompany) [Intel‘net '.Jldglt., Pty Ltd]l:mi company

Common“Name (eg, YOUR name> [] theltn
Email Address [l:zabianPgmail.com

Please enter the following ’extra’ attributes
ificate request

A challenge password [lzalberto

fin optional company name [l:albherto

C:~0penSSL:binopenssl xSB‘) —req —days 365 —in "hostname.csr'" —signkey "hostname|
key" —out "hostname.crt"

Loadlng *zcreen’ into vandom state — done

Signature ok

subject=+C=es-8T =Hadrid-L=Madrid-/0=mi companys0lU=informaticasCN=fAlbertosemailfidd

ress=abian@gmail.com

Getting Private key
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 Con el certificado digital emitido ya tenemos lo necesario
para configurar el soporte SSL en nuestro servidor web.
Lo primero que hemos de preparar el que el servidor
Apache cargue el modulo SSL.

» Una vez cargado el modulo SSL en el servidor Apache,
ahora deberemos configurar una serie de parametros
para dar soporte a SSL a nivel de servidor o de Virtual
Host. Para ello se deben configurar las opciones en el
archivo

— SSL viene acompafiado de muchas opciones y es recomendable, para
ajustes especiales, consultar la documentacién de mod_ssl que esta
disponible en la siguiente URL:
http://httpd.apache.org/docs/2.2/en/mod/mod_ssl .html
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— Opciones de SSL

« La siguiente opciones muestran las configuraciones que se deben
realizar para que nuestro servidor esté funcionando correctamente:

— SSLEngine on/off: Este parametro activa el uso de SSL en nuestro servidor. Si,
la configuracion del servicio fuera erronea el soporte no se activaria y puede
llegar a no levantar los demonios de Apache, luego es importante tener
correctamente configurado el servicio antes de ponerlo activo.

— SSLProtocol: Este parametro se utiliza para determinar cuales van a ser los
protocolos de cifrado que se van a utilizar en nuestro servidor. Hay que tener en
cuenta que cuando se produce el “handshake” o saludo inicial entre el cliente y
el servidor, estos negocian el protocolo a utilizar. Si no deseamos que se utilice
un protocolo antiguo o inseguro debemos deshabilitar el uso de todos a
excepcion de los protocolos seguros. Esta accion puede producir problemas de
acceso en clientes antiguos. La lista de protocolos que vienen con SSL son:
SSLv2, SSLv3, TLSv1.
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— Opciones de SSL

— SSLCipherSuite: Una vez elegido el protocolo SSL a utilizar, en
mod_ssl podremos configurar las opciones de cifrado, para ello
podemos elegir los algoritmos de generacion de clave, decantdndonos
por el uso de RSA o de Diffie-Hellman con claves RSA o Diffie-Hellman
con claves DSA, etc... Asi mismo podremos elegir los algoritmos de
firma, de codificacion, y las longitudes de cifrado a usar. Es decir,
podemos realizar un ajuste fino de la criptografia que nos va a permitir
securizar las comunicaciones hasta nuestro deseo. Hay que tener en
cuenta que el deshabilitar ciertas opciones de cifrado puede generar
conflictos con clientes que no tengan una suite criptografica amplia y
moderna.

— SSLOptions: Este pardmetro se va a utilizar para configurar diferentes
comportamientos en diferentes situaciones. LA opcién +StrictRequire se
va a utilizar para deshabilitar el acceso por medio http a aquellas rutas
en las que se exija SSL
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—> Opciones de SSL —~ Ejemplo: Inclusion SSL en un servidor

* SSL necesita de servidores virtuales

— SSLCertificateFile: Ruta al archivo del certificado del sitio — (Se recomienda terminar la practica de servidores virtuales antes de

— SSL CertificateKeyFile: Ruta al archivo key del certificado. realizar esta otra)
— SSLCACertificateFile: El certificado digital de la Entididad
Certificadora. . .
- . , * Crear un directorio en seguro dentro de htdocs para
— SSLCARevocationFile: Archivo donde se encuentra la CRL (Lista de i .
Certificados Revocados). ponerlo en un servidor virtual
— SSLRequire: Este pardmetro se utiliza para exigir un cumplimiento de —..htdocs/vhostl/seguro/

opciones SSL a la hora de acceder a una determinada ruta del servidor.
Se utilizan expresiones regulares para poder afinar las restricciones.

— SSLRequireSSL: Parametro para forzar el uso de http-s en un
determinado directorio. Si esté configurada la opcion +StricRequire
se prohibira el uso de http.
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— SSL: modificaciones httpd.conf — SSL:Modificaciones httpd-vhosts.conf
 Crear modificaciones en httpd.conf: <VirtualHost 127.0.0.1:80>
ServerAdmin admin@127.0.0.1
- - DocumentRoot "htdocs/vhostl/"
t!sten 127'0'0'1:80 # ErrorLog "logs/127.0.0.1-error_log"
isten 127.0.0.1:443 7 i
Listen 127.0.0.1-8080 # CustomLog "logs/127.0.0.1-access_log common

# Para que funcione ._htaccess
<Directory "htdocs/vhostl/'>
AllowOverride All
</Directory>
#Regla de reescritura para poder acceder a las paginas con SSL
Redirect /seguro/ https://127.0.0.1/seguro/
</VirtualHost>
<VirtualHost 127.0.0.1:443>
SSLEngine On
SSLCertificateFile "openssl/usuario.crt™
SSLCertificateKeyFile "openssl/usuario.key"
ServerName secure.example.org
DocumentRoot '‘htdocs/vhostl/"
</VirtualHost>
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Listen 192.168.1.55:80
Listen 192 168-1 55:-8080

LoadModule ssl_module modules/mod_ssl.so

#Para comprobar el correcto funcionamiento

#de esta directiva hay que #poner
#http://127.0.0.1/seguro/index.html (NO FUNCIONA)
#https://127.0.0.1/seguro/index_html (ST FUNCIONA)
<Directory "htdocs/vhostl/seguro/">

SSLRequireSSL

</Directory>




—~ Ejemplo: Usando SSL en un servidor

—~ Ejemplo: Usando SSL en un servidor

J Titulo de la pagina web - Mozilla Firefox

Archivo  Editar  Ver  Historial Marcadores  Herramientas  Ayuds

e« - @O M | ) O ez

Contenido de la pagina web sensible

ddesconocida

w @ Ma ha sida posible verificar la identidad de alberta coma sitio confiable.

3 Posibles causas de este error!
- Su navegadar no reconoce |a autaridad certificadara que emitid el certificada de este sitio.
- El certificado del sitio esta incompleto debido a una configuracidn errdnea del servidor,

- Esté conectadn a un sitio que dice ser alberto sin serlo, posiblemente para obtener
informacion confidendial de vd.

Por favor, notifique este problema al webmaster del sitio,
Ankes de aceptar este certificadn, deberis examinar &l certfficado de este sitio

cuidadosamente, {Esta dispussto a aceptar este certificada para identificar el sitio web
alberta?

Examinar certificado. ..

O Aceptar este certificada permanentements
(%) Aceptar este certificado kemparalmente para esta sesién

() Mo aceptar este certficado v no conectar a este sitio web
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I Titidla de La pégina web  Moxilla Firefox

fuchvn  Edbar  Yor  Hgtorldl  Marcadores  Homambntas  Avuds
@ > - E‘ 0 G_I‘ L@ (5 | O mepeprzr.on.y

ontenide de Ia pigna web senskle

SENSIBLE DIGEST
o1 usos:
igsL Certiicado del 53}
Cenldicedi del servider SR
Emitido para
Morrbre comin (CH) aberio
‘Organizacitn (0) Alberta Company'
Uik ergaricoliea {OU) informatica
B de: serie DOCES: DR EGCED SRR
LLmitido por
Marrber comin (M) akerta
‘Omganizacién (%) Albarta Compart
Unidsd orgarizativa {0U) infomatica
Validez
Emitido ol 0241172007
Evpira ol 01f11/2008
Huellas digitales
Fusla digial SHAL 5C {FO:7Bi34:1
RO SIS
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—Internet Information Server

—~ MS 1IS (Internet Information Server)

* Todo lo visto se puede configurar para Microsoft IS

 Para servidores profesionales, lo normal es utilizar
Windows Server, que contine
— Windows 2003 Server
e Servidor de archivos e impresion.
» Servidor web y aplicaciones Web.
» Servidor de correo.
» Terminal Server
» Servidor de acceso remoto/red privada virtual (VPN).

e Servidor de directorio, Sistema de dominio (DNS), y servidor
DHCP.

» Servidor de transmision de multimedia en tiempo real (Streaming).
» Servidor de infraestructura para aplicaciones de negocios on-line

Servidores Web
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— Familia Windows 2003 Server

¢ Windows Server 2003 Standard Edition

— Soporta hasta 4 procesadores y la comparticion de archivos e impresoras.
Ofrece conectividad segura en Internet. . o
Permite la implementacion de aplicaciones centralizadas de escritorio.

« Windows Server 2003 Enterprise Edition

— Es un sistema operativo completo de servidor que soporta hasta ocho procesadores.
Ofrece funciones de tipo clase-empresarial tales como clustering de cuadro nodos y soporta
hasta 32 GB de memoria.

Disponible para ordenadores con Intel Itanium.

* Windows Server 2003 Datacenter Edition

— Es el sistema operativo de servidor mas potente y funcional que Microsoft haya ofrecido.
Soporta hasta 32 vias SMP y 64 GB de RAM. Ofrece clustering de ocho nodos y servicios de
balanceo de carga como funciones estandar. Plataformas de 64 bit capaz de soportar 32
procesadores y 128 GB de RAM.

* Windows Server 2003 Web Edition

— Esta disefiado para crear y alojar aplicaciones Web, paginas Web y servicios Web XML.
Esta disefiado para ser usado principalmente como un servidor Web I1S 6.0
Ofrece una plataforma rapida de desarrollo e implementacién de servicios y aplicaciones

Web XML que usan la tecnologia ASP.NET, como parte principal del sistema .NET
Framework.
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— Instalacion 11S

 En el Panel de control, seleccionar la opcion de "Agregar
0 quitar programas" y después "Seleccionar o quitar
componentes de Windows".

Copbiwro
it
g
dorenar s |8 dobe 55 Ve Tt LoE
B Mfaserivmzm T BE
@ e 2057 s e 1w
oo s [T
1§ F1F v [
“ Fpromeseess e e
@ B rRep smante: Crrsion tewle 160
ot | ¥ LU 180 (St Coerntr) e 1108
O B8 o 0 P ke A
18 orcsck e 351
3 Pt Cifice 2000 Prsvian fole 152,000
[C LEme—— ke e
@) Pacuste darevisin de Windows 3P [Cormub QIR0 v bt
s rermasén |
) Pagete drevain do Windows 39 [Cansbe Q329115 pora ikt
mds:rhormaén |
bt bt A e A e St L
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— Instalacion 1S

— Instalacion 1S

* En componentes:

Camponentns do Windows
Puede apegun o Qulis componentes de Windows 1P ‘
> e bpr o it
peicrs. Para vet o g 50 ki on un caxsponenie, has ci: en Detales.
Camponeries.
¥ Raproduchor do Windows Meda 1OME A
0 Sarvice da e Sty LU

o

Dascspester

Fnl’r,l-nu'nu.? Active Serve y coneiones om
baves de dstos. -

Espacis lotal endeco requesda: TTuE

Espac deponble on dica. 2TTE23ME

(ot Y Soiem: ] [ cocse ]
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* Al igual que en Apache, se accede como:
—http://localhost 6 http://127.0.0.1 /
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— Administracion de IIS — Administracion de 1IS

M ared :
'§ Servicios de Internet information Server

 Para administrar IS en Windows XP, disponemos de un
panel decontrol llamado "Servicios de Internet Information
Server* bien:
— Pulsando con el botén derecho en MI PC y seleccionando la opcién que
pone "Administrar”. Esto nos abre "Microsoft Management Console" y

desde ahi accedemos a "Servicios y aplicaciones", entre los que
encontraremos: "Servicios de Internet Information Server"

— Desde el panel de control.
— Ejecutando en consola "inetmgr.exe".
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— Documentos por defecto -

* En IS viene definido en un principio en los archivos * Y desde propiedades:
default.asp, default.htmo index.htm

» Se puede cambiar desde las propiedades:

§ Servicios de Inkernet Information Sel | Mombre
= £ P2400 tequipo local) s
=+ Sitios Web Print
=l Sitio
o Explorar L
: Abrir

= Lg P

Examinar la.
mi
Iniciar

I akitar pin de phgra ded documentn

Detener
Pausar

Nueva » [Nt

Todas las tareas  » JUn
Ver L™

Carmbiar nombre s
Actualizar

Exportar lista. .
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— Directorios virtuales en 11S

* Para definir un directorio virtual se pulsar con el botdn
derecho del ratén sobre el sitio web en el que queremos
definirlo y seleccionar "Nuevo > Directorio Virtual...".

— Entonces aparece un asistente quenos guiara paso a paso en el
proceso

W3 Servicios de Internet Information Ser | Mombre
=1 P2400 (zquipo ocal)
=127 Sitics Weh

3 Ezxplarar

Abrir
Exarninar

Iniciar
Detener

Pausar

Todas lastareas »

Yar S

— Directorios virtuales en 11IS

» Asistente:

Permizos de acceso
H0ud parmizos de scceso desea eslablacer oara este deecioro vitual?

Habibha Lae siguieries opciones:
F s

¥ Ejeculy gscusnciat de comandos (poi iemplo, ASF)
T~ Ejecutar {pox efemplo, apicacines IS4P o CBI)

™ Esgribi

I Evamanar

Haga clic en Siguiente para completar el asistente.

<inis | Swpaurier Camia |
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— Seguridad y certificados en 11S

1. En el Administrador de IIS, expanda el equipo local y, después, expanda la
carpeta Sitios Web.

2. Haga clic con el boton secundario en el sitio Web para el que desea
obtener un certificado de servidor comodin y, a continuacién, haga clic en
Propiedades.

3. En laficha Seguridad de directorios, en Comunicaciones seguras, haga
clic en Certificado de servidor.

4. En el Asistente para certificados de servidor Web, haga clic en Crear un
certificado nuevo.

5. Siga el Asistente para certificados de servidor Web, el cual le guiara a lo
largo del proceso de peticion de un nuevo certificado de servidor. En la
pagina Nombre comun de su sitio, escriba un nombre en el cuadro de
didlogo Nombre comun, con el siguiente formato:
*_<nombreDeSitio>, por ejemplo, *.contoso.com.

De forma predeterminada, el archivo de peticién de certificado se guarda como
C:\Certreq. txt, pero el asistente permite especificar una ubicacion diferente.

6. Haga clic en Finalizar para completar el asistente.

Servidores Web
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« En http://support.microsoft.com/kb/299875/es
contiene la informacion sobre seguridad en IIS.

» Para instalacion de un certificado:

1. Abra el Administrador de servicios Internet y expanda el nombre de servidor
para poder ver los sitios Web.

2. Haga clic con el botén secundario en el sitio Web para el que cred la solicitud de
certificado y haga clic en Propiedades.

3. Haga clic en la ficha Seguridad de directorios. En Comunicaciones seguras,
haga clic en Certificado de servidor. Esto inicia el Asistente para la instalacion
de certificados. Haga clic en Siguiente para continuar en Siguiente.

4. Seleccione Procesar la peticion pendiente e instalar el certificado y haga clic en
Siguiente.

5. Tipo en Siguiente, seccién entonces hace clic la ubicacion del certificado de
descargar en "el problema y descarga un certificado”. El Asistente muestra el
Resumen del certificado. Compruebe que la informacion es correcta entonces
haga clic en Siguiente para continuar en Siguiente.

6. Haga clic en Finalizar
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| ﬁ Daniel Rodriguez 100




—> Seguridad y certificados en 11S

» Configure y pruebe el certificado

1. En la ficha Seguridad de directorios en Comunicaciones seguras, anote que hay
ahora tres opciones disponibles. Para establecer el sitio Web para requerir
conexion segura, haga clic en Modificar. El cuadro de dialogo Comunicaciones
seguras aparece.

2. Seleccione Requerir canal seguro y haga clic en Aceptar.

3. Haga clic en Aplicar y a continuacion en Aceptar para cerrar la hoja de
propiedades.

4. Examine al sitio y compruebe que funciona. Para ello:

» Tenga acceso al sitio a través de HTTP escribiendo
http://localhost/Postinfo.html En el explorador. Aparecera un mensaje de
error similar al siguiente: HTTP 403.4 - Forbidden: SSL required.

» Intente explorar a la misma pagina Web que utiliza unas conexiones
seguras (HTTPS) escribiendo https://localhost/postinfo.html En el
explorador. Puede recibir un alerta de seguridad que indica que el
certificado no es que se sigue produciendo a la pagina Web desde una raiz
de confianza Si Click de CA. Si la pagina aparece, ha instalado su
certificado correctamente.
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