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Los creaderes del metabuscador clave en Ia ‘Operacion Bambi' contra Ia pedofilia

explican cémo es a colaioracion entre la catedra y el cuerpo de seguridad

Guardias civiles y nuevos fiscales

en Delitos Telematicos

se estan formando en la URR

Esta a punto de cumplirse un afo desde que la Catedra Amaranto “Seguridad Digital e Internet del Fu-
turo™ de la Universidad de Alcala, y en su representacién, José Javier Martinez Herraiz, profesor titular
del departamento de Ciencias de la Computacion v director de la citedra fue investido el 10 de octubre
con la Medalla al Mérito de la Guardia Civil - Cruz con distintivo blance, por realizar estudios profesio-
nales o cientificos, y otros hechos o trabajos sobresalientes, que suponen notable prestigio para el Cuerpo
o utilidad para el servicio oficialmente reconocido. Uno de esos trabajos mas brillantes ha sido el meta-
buscador que facilita localizar a delincuentes y que fue crucial en una importante operacion de pedofilia
que se daba a conocer a finales del mes de mayo con la detencién en 13 provincias de 15 personas dedi-
cadas a la difusién de archivos con contenido peddfilo mediante Internet, en la llamada‘Operacién
Bambi’, que sigue abierta, Uno de sus artifices, el subdirector ‘técnico’ de la catedra, Manuel Sinchez
Rubio, ha explicado a través de la UAH y a PUERTA DE MADRID més datos acerca de como se fragud
L

este proyecto y hasta dénde abarca ya esta importante colaboracidn entre la UAH y la Guardia C

El metabuscador desarrollado
para colabaorar con el equipo de in-
vestigacion tecnologica ~EDITE-
de la Guardia Civil especializado
en delitos de pedofilia, destinado a
la deteccion, prevengion v erradi-
cacién de la pederastia en la red,
tardd en construirse unos cuatro
meses ¥ ha tenido un papel funda-
mental en la ‘Operacion Bambi'.
Fue disefiado por 6 alumnos elegi-
dos de entre los alumnos del 0l-
timo ano del Grado de Informatica
por sus brillantes resultados y be-
cados por la Chtedra Amaranto de
Seguridad Digital e Internet del
Futuro, del departamento de Cien-
cias de la Computacion: Alejandro
Sénchez Mufioz, David de la
Fuente Seco de Herrera, lesiis Do-
minguez Belinchén, Sara Carral
Ramaos, José Luis Melero Herman-
dez v Daniel Martin Santos, La ca-

tedra estd dirigida por José Javier
Martinez Herraiz, v tiene dos sub-
directores, Luis de Marcos v Ma-
nuel Sanchez Ruhio.

Este tltimo ha explhicado que la
colaboracion con fa Guardia Civil
empez0 a través de la EDITE hace
un afo ¥ medio, mas 0 menos,
dentro de la actividad en la Cite-
dra Amaranto de Seguridad Digital
e Internet del Futuro y con el ob-
jetiva de ayudar sobre todo al
Grupo de Delitos contra Menores
de la Guardia Civil. Luego en fun-
citn de las necesidades que tienen
los guardias civiles para investigar
los casos demandan a los investi-
gadores de la catedra universitaria
una herramienta que sea capaz de
responder a la demanda. “Ellos
nas pidieron colabaracion para di-
senar este metabuscador porgue lo
que ellos poseen son fotografias,

que tienen un identificador uni-
voco que las diferencia de cual-
quier otro fichero. Ese identificador
univoco es como la huella dactilar
del fichero y mediante el identifi-
cador univoco nuestro metabusca-
dor puede detectar en todo Internet
quién posee ese fichero de pede-
rastia, Estamos hablando de fiche-
ros multimedia, por lo que pueden
ser fotografias o videos. Empeza-
mos a hacerlo en protocolos P2P
para distintos clientes de Torrent
(buscadores de ficheros como
Emule). Por eso, cuando hay in-
cautaciones hay detenciones en
muchas provincias. Y, lo que es
mis importante: el efecto es mul-
tiplicador, porque cuando la Guar-
dia Civil entra en un domicilio
incauta mas material v la rueda
continia, y el efecto es multiplic
dor para futuras investigaciones”,

A la izquierda, José Javier
Martinez, director de la catedra.
Sobre estas lineas, Manuel
Sanchez, subdirector,

explica acerca del funcionamiento
de la herramienta.

Manuel deja claro que la Guar-
dia Civil ya poseia los ficheros y
las fotografias cuando el metabus-
cador entro en accion. “Es muy
importante saber que sélo la tenen-
cia de estos ficheros ya es delito
Por eso, es fundamental que cual-
quiera que, por error, se baje de In-
ternet un fichero con contenido
pederasta lo informe de inmediato
a las fuerzas de seguridad del Es-
tado. De hecho, los ciudadanos
responsables lo hacen v ése es el
modo, muchas veces, de iniciar
una investigacion que luego cul-
mina en detenciones, como ha
ocurrido en este caso, La recomen-
dacidon es que visualicen cuanto
antes el fichero v comprueben que
es lo que ellos estaban buscando,
St no es asi, si por cualquier cir-
cunstancia el contenido fuera de
pornografia mfanul, deben acudir
a las fuerzas de seguridad del Es-
tado, porque sdlo la tenencia de
este tipo de material es ilicita. De-
ben denunciar, desde luego, por un
doble motivo: porque pueden co-
laborar en una futura operacidn y
porque, si no lo hacen, pueden ser
localizados e imputados por la te-
nencia de este tipo de material tan
sensible”

En este caso, el metabuscador ha
sido clave para encontrar este tipo
de ticheros relacionados con la pe-
dofilia, pero ademas podria servir
para cualquier tipo de ficheros..
"“De hecho, nosotros, para realizar
este metabuscader, hicimos todas
las pruebas con la produccion mu-
sical de 'El Fari’, En ningin mo-
mento hemos temido acceso a
imagenes de pornografia infantil”,
reconocid en una entrevista a la
UAH el subdirector. También le
preguntaron si podria ser util para
los supuestos que establece la de-
nominada ley “Sinde-Wert'. Y Ma-
nuel asintio. “‘Pero tenemos que
dejar claro que nosotros colabora-
mos con la UTPJ -Unidad Técnica
de 1a Policia Judicial- de la Guar-
dia Civil y la herramienta la hemos
hecho para ellos, de forma com-
pletamente gratuita, es evidente: y
el uso que después se dé a esa he-

ia Catedra Amarante de Seguridad Digital e Internet
el Futuro recibic en octubre de 2011 la Medalla al
Mérito de la Guardia Civil con distintivo klanco

mamienta queda en sus manos y lo
desconocemos™.

Hay que recordar que en la
‘Operacton Bambi® de la Guardia
Civil se efectuaron 19 registros do-
miciliarios v se han intervenido
una CPU, siete ordenadores porta-
tiles, 37 discos duros, siete USB,
uno de ellos de conexiéon a Inter-
net, 333 CD y un Router. Ademas,
la operacion sigue abierta..,

En la Catedra Amaranto, cuya
sede esta en |a segunda planta del
Edificio Politécnico, estan muy sa-
tisfechos de participar en este tipo
de operaciones. “Forma parte del
papel que tiene la Universidad
comenta- y hay que decir que no
ha sido facil, ha habido que apren-
der muchos lenguajes, algunos de
ellos bastante antiguos, v hay que
saber tocar la linea adecuada v la
instruccion precisa entre miles v
miles de lineas de codigos. Esto no
es una aplicacion facil, es bastante
compleja”.

La catedra cuenta con la finan-
ciacion de la empresa Amaranto
Consultores, que sufraga los gastos
que genera la catedra, esto es ex-
clusivamente ¢l pago de los seis
becarios va que el director v los
dos subdirectores son profesores
del Departamento de Ciencias de
la Computacion, en el caso de Ma-
nuel ademds es profesor asociado
- esperemos que los recortes en
educacion y en la estructura uni-
versitaria que se estdn llevando a
cabo no le afecten-. Por eso les
honra ain més haber realizado esta
herramienta totalmente gratis para
la Guardia Civil. “Estamaos abier-
tos a colaborar con cuantas entida-
des lo estimen oportuni, si bien es
cierto que para causas como la co-
lahoracién con el Grupo de Delitos
contra Menores de la Guardia Ci-
vil la remuneracién no es lo impor-
tante, es el fin social del software™,
explico a PUERTA DE MADRID
Manuel.

Es por eso que “seguimos en co-
{aboracién con la Unidad Técnica
de Policia Judicial de la Guardia
Civil, haciendo otros software que
nos solicitan con fines especificos,
ademsds, la cdtedra proporcicena
formacitn especifica a los grupos
EDITE de la Guardia Civil e -
cluso un curso para personal avan-
zado de la Unidad Central
Operativa (UCO) de la Guardia
Civil que imparte la UAH como
estudio propio”, Este ltimo curso
es de envergadura, se celebrd en
julio y la Guardia Civil ya ha ma-
nifestado ] deseo de que se realice
una vez al afo para que puedan
acudir diferentes profesionales
cada afio. El propio Manuel im-
parte dos asignaturas en el

Pero los guardias civiles no son
los unicos que reciben formacion
especializada y avanzada en la
UAH. Segin ha informado Ma-
nuel a PUERTA DE MADRID
aqui también se ha empezado a
formar al nuevo Cuerpo de Fisca-
les en Delitos Telematicos que se
ha constituido en Espafia, La fiscal
jefe de sala, cargo directamente in-
ferior al Fiscal General del Estado,
vino a Alcald en junio para inaugu-
rar el curso de cinco dias de dura-
cidn para formar a los juristas
“Fue un exitazo™, reconoce Ma-
nuel, de hecho en este primer curso
participaron 20 fiscales de toda Es-
pafia y la fiscal jefe de sala ya ha
solicitado que haya una segunda
edicion cuva fecha esta por deter-
rminar.

Ademds, el beneficio entre las
instituciones es reciproco, ya que
otra actividad con mucho éxito de
esta catedra fue la conferencia so-
bre delitos telematicos v legisla-
cién informética del pasade 27 de
febrero, en la que participaron dos
miembros de la Unidad técnica de
Policia Judicial de la Guardia Civil
v donde 140 alumnos de la UAH
quisieron estar presente en esta
charla acerca de los delitos infor-
maticos, la lucha contra la porno-
grafia infantil en la red y en
general, el correcto uso de Intermet.
El evento denvd ademas en un in-
teresante coloquio de casi dos ho-
ras en el que los presentes se
interesaron por temnas de actuali-
dad como el cierre de la pagina de
descargas Megaupload, las filtra-
ciones de Wikileaks, las acciones
de Anonymous...

Cierto es que por motivos de se-
guridad ohvios no se pueden hacer
publicos muchos mas detalles so-
bre las investigaciones que se lle-
van a cabo en la catedra en
colaboracion con la Guardia Civil
o con los juristas. Pero todo esto es
una prueba més de que la union de
los investigadores de [n universi-
dad con los de los cuerpos de se-
guridad del Estado e incluso con el
poder judicial puede dar enormes
frutos para la sociedad, un debate
que ha estado muy presente en la
calle estos dias a raiz del caso Bre-
ton y los informes forenses reali-
zados.

De hecho, Manuel terminaba la
entrevista defendiendo: “Creo que
las fuerzas de seguridad del Estado
estan bastante avanzados, tienen
bastante claro por donde van los
delitos. Cuando ellos plantean un
escenario que guigren solucionar
tienen bastante acotado cual es el
problema, donde existe la ilegali-
dad v como les gustaria resol-
verla™.




